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theharvester

 TheHarvester aracı, hedef sistem/etki alanı üzerinden aktif ve pasif 
olarak bilgi toplamaya yarayan ve sızma testlerinde de kullanılan bir 
araçtır. Bu yazıda TheHarvester tarafından sunulan temel hizmetler 
incelenecektir.

 TheHarvester aracı ile pasif olarak Google, Bing,… gibi arama 
motorlarından, Linkedin, Shodan gibi platformlardan kullanıcı 
profilleri, mail adresleri, sanal hostlar,… tespit edilebilir. Aktif olarak 
da DNS adlarını ve alt etki alanlarını bulmaya yönelik kaba kuvvet 
saldırıları gerçekleştirilebilir.



theharvester kullanımı

 “-d microsoft.com”. microsoft.com etki alanı hakkında bilgi edinilir.

 “-b all”. Google, Bing, PGP, Linkedin, Jigsaw, Twitter,… gibi veri kaynaklarından bilgi toplanır.

 “-s 0”. Arama motorlarının sayfalarının kaçıncı indeksinden itibaren arama yapılacağı belirtilir.

 “-l 400”. Arama yapılacağı sonuç sayısını belirtir.

 “-v”. DNS çözümlemesi ile Host isimleri doğrulanır ve sanal Host araması yapılır.

 “-h”. Tespit edilen sistemler için Shodan veritabanından bilgi elde edilir.

 “-t”. Üst alan adları için arama yapılır.

 “-n”. Tespit edilen IP aralıkları için ters DNS sorguları gerçekleştirilerek daha fazla ve ilişkili sonuç 
elde edilir.

 “-f /root/Desktop/sonuclar”. Tarama sonucu belirtilen dosyaya HTML ve XML formatında 
kaydedilir.









Traceroute

 Traceroute bir paketin istediği adrese gidene kadar hangi hostlar ve 
yönlendirmelerden geçtiğini gösteren programdır.



Dig

Detaylı DNS sorgulaması yapan gelişmiş bir araçtır.



Dirbuster

dirbuster hedef bir websitenin alt dizinlerini bulmak 
için kullanılan gelişmiş güzel bir araçtır.Kalide kurulu 
olarak gelmekte terminale dirbuster yazdığımız 
programın GUI si bulunmakta ve o açılmakta. Bir 
wordlist belirterek aradığınız dizinlere ve daha 
fazlasına ulaşabilirsiniz.











Nmap

 Nmap, bilgisayar ağları uzmanı Gordon Lyon (Fyodor) 
tarafından C/C++ ve Python programlama dilleri 
kullanılarak geliştirilmiş bir güvenlik tarayıcısıdır. Taranan 
ağın haritasını çıkarabilir ve ağ makinalarında çalışan 
servislerin durumlarını, işletim sistemlerini, portların 
durumlarını gözlemleyebilir. 

 Hatta NSE (Nmap Scripting Engine)  ler kullanarak bazı 
açıklıklar tespit edilebilir,brute force saldırıları 
gerçekleştirilebilir. 



Nmap

 Nmap kullanarak ağa bağlı herhangi bir bilgisayarın işletim 
sistemi, çalışan fiziksel aygıt tipleri, çalışma süresi, 
yazılımların hangi servisleri kullandığı, yazılımların sürüm 
numaraları, bilgisayarın ateşduvarına sahip olup olmadığı, 
ağ kartının üreticisinin adı gibi bilgiler öğrenilebilmektedir.  
GUI şeklinde olanı Zenmap



Kullanım alanları

 Herhangi bir ağ hazırlanırken gerekli ayarların test 
edilmesinde. 

 Ağ envanteri tutulması, haritalaması, bakımında ve 
yönetiminde. 

 Bilinmeyen yeni sunucuları tanımlayarak, güvenlik 
denetimlerinin yapılması. 



Örnek

 #nmap -A -T4 192.168.1.2 

 -A, OS ve versiyon bulma, script taraması ve traceroute özelliğini 
çalıştırır. 

 -T4, daha hızlı bir şekilde tarama yapar ( T0 - T5 arası seçim yapılabilir ). 



Nmap Hedef Belirtme Özelliği 

 Nmap taramalarında hedef belirlemek için birçok farklı özellik kullanılabilir. 
Hedef belirtilirken, DNS ismi, IP, Subnet gibi seçenekler kullanılabileceği 
gibi farklı özelliklerde kullanılabilir. 

 Hedef belirtme özellikleri . 

 -iL <dosya_ismi> . Hostların veya networklerin belirtildiği dosyadan bilgileri 
alarak tarama yapar. 

 -iR <host sayısı>. Rastgele hedef seçer. Host sayısı ile kaç hedefin 
taranılması istenildiği belirtilir. 

 - -exclude <host1[,host2][,host3],...> . Taranılması istenilmeyen hostların
veya networklerin belirtilmesi için kullanılır. 

 - -excludefile <exclude_file> . Taranılması istenilmeyen hostların veya 
networklerin bir dosya içerisinden alınarak hedefler belirtilir.



Hedef belirtme seçenekleri . 

 192.168.1.10 

 192.168.1.10/24 .192.168.1.0 – 192.168.1.255 aralığında bulunan 
subneti tarar. 

 192.168.1-2.* . 192.168.1.0 – 192.168.2.255 aralığındaki herşeyi tarar. 

 192.168.1,2.0-255 . 192.168.1.0 – 192.168.2.255 aralığındaki herşeyi
tarar. 

 *.*.1.5  .  1.0.1.5 – 255.255.1.5 aralığındaki herşeyi tarar. 



Hedef belirtme seçenekleri . 

 nmap –sV –iL hosts.txt . Taranılacak olan hostları, hosts.txt 
dosyasından alır  

 nmap –p 443 –iR 10 .  HTTPS servisini kullanan rastgele 10 tane hostu
bulmak için kullanılır. 

 nmap –sP - - exclude web.xyz.com,dns.xyz.com,mail.xyz.com
192.168.1.0/24 . 192.168.1.0 192.168.1.255 subnetinde belirtilen 
adresler dışındaki herşeyi tarar.  

 nmap - -excludefile riskli.txt 192.168.0.0/16 .  192.168.0.0 –
192.168.255.255 subnetinde belirtilen dosyadaki adresler dışındaki 
herşeyi tarar. 



Sunucuları/İstemcileri Keşfetme 

 Organizasyon içerisindeki hostları bulmak için çok önemli bir yöntemdir. 
Keşfetme işlemi için birçok seçenek kullanılabilir. En basit yolu bir ping scan
gerçekleştirmektir 
 #nmap -sP 192.168.2.0/24 

 Ping scan belirtilen hedef veya hedeflerin 80. portuna ICMP echo request ve 
TCP ACK ( root veya Administrator değilse SYN ) paketleri gönderir. Hedef 
veya hedeflerden dönen tepkilere göre bilgiler çıkartılır. 

 Hedef/hedefler Nmap ile aynı yerel ağda bulunuyorsa, Nmap
hedef/hedeflerin MAC adreslerini ve ilgili üreticiye ait bilgileri (OUI ) sunar.

 Bunun sebebi, Nmap varsayılan olaran ARP taraması, -PR, yapar. Bu özelliği 
iptal etmek için- -send-ip seçeneği kullanılabilir. Ping scan portları taramaz 
yada başka tarama tekniklerini gerçekleştirmez. Ping scan network 
envanteri vb. işlemler için idealdir. 



Keşfetme işlemleri 

 -sL. List Scan – Hedefleri ve DNS isimlerinin bir listesini çıkarır. 

 -sn. Ping Scan - Port scan seçeneğini iptal eder. 

 -Pn. Host discovery yapılmaz, bütün hostlar ayakta gözükür. 

 -n/-R. Asla DNS Çözümlemesi yapılmaz/Herzaman DNS çözümlemesi 
yapılır [varsayılan. bazen] 

 --dns-servers <serv1[,serv2],...>. Özel DNS serverlerı belirtmek için 
kullanılır.  

 --system-dns. OS e ait DNS çözümleyici kullanılır.

 --traceroute. Traceroute özelliğini aktif hale getirir. TCP Connect ve Idle
Scan dışındaki tarama türleri ile yapılmaz. 



 -p . port veya port aralıklarını belirtmek için kullanılır. -p22; -p1-65535; -p 
U.53,111,137,T.2125,80,139,8080,S.9

 -F. Fast mode, varsayılan taramalarda belirlenen portlardan biraz daha azı 
kullanılır.

 -r.  Portları sırayla tarar. Rastgele tarama kullanılmaz.

 --top-ports <sayı>.  <sayı> ile belirtilen ortak portları taranır. 

 p--port-ratio <oran>. Belirtilen <oran> üzerinden ortak portlar taranır. 

 - -randomize_hosts, -rH . Listede belirtilen taranılacak hostları rastgele bir şekilde 
seçer. 

 - -source_port, -g . Taramayı yapacak olan makinanın kaynak portunu belirlemek 
amacıyla kullanılır. 

 -S <IP> . Kaynak IP yi belirlemek amacıyla kullanılır. 

 -e . Network arayüzünü belirlemek amacıyla kullanılır. 



Tarama 

 Nmap herhangi bir client veya serverı birçok farklı şekilde 
tarama yeteneğine sahiptir. Nmapin asıl gücü  farklı tarama 
tekniklerinden gelir.

 Protokol bazlı ( Tcp, Udp vb. ) tarayabileceğiniz gibi, belirli 
aralıklardaki ipler, subnetler ve üzerlerinde çalışan port ve 
servisleride taranabilir. 



Portların Taramalara Verebileceği 
Cevaplar 

 Open .  Portlar açık ve aktif olarak TCP veya UDP bağlantısı kabul eder. 

 Closed . Portlar kapalı ancak erişilebilir. Üzerlerinde dinlenilen aktif bir 
bağlantı yoktur. 

 Filtered .  Dönen tepkiler bir paket filtreleme mekanizması tarafından 
engellenir. Nmap portun açık olduğuna karar veremez. 

 Unfiltered .  portlar erişilebilir ancak Nmap portların açık veya kapalı 
olduğuna karar Pveremez.  (Sadece ACK scan için ) 

 Open|filtered .  Nmap portların açık veya filtrelenmiş olduğuna karar 
veremez. (UDP, IP Proto, FIN, Null, Xmas Scan için ) 

 Closed|filtered .  Nmap portların kapalı yada filtreli olduğuna karar 
veremez. ( Sadece Idle Scan için )



Portların Taramaları

 Taramalar esnasında Nmapin performansının düşmemesi 
ve çıktıların daha düzenli olmasıyla amacıyla –v yada –vv
seçenekleri kullanılabilir. 

 Bu seçenekler vasıtasıyla Nmap bize sunacağı çıktıları 
limitler. –vv kullanılırsa, Nmape ait istatistikler görülmez ve 
en sade çıktı alınır. 



Tarama Türleri 

 nmap - -scanflags <TCP_Bayrağı> [Hedef_IP] 



TCP Syn Scan

 Kaynak makinanın hedef makinaya TCP SYN bayraklı paket 
göndererek başlattığı bu tarama türünde, tarama esnasında 
muhtemelen portların çoğu kapalı olacaktır. Kapalı olduğu 
durumlarda hedef makina RST + ACK bayraklı paket döndürür.



TCP Syn Scan

 Açık olduğu durumda SYN + ACK bayraklı paket dönecektir. Kaynak 
makinada RST bayraklı paket göndererek bağlantıyı koparır ve 
böylelikle üçlü el sıkışma tamamlanmaz.

 #nmap -sS -v 192.168.1.2 



TCP Connect Scan

 Kaynak makinanın gerçekleştireceği TCP Connect Scan, kapalı 
portlara yapıldığı zaman dönecek cevaplar TCP SYN Scan gibi 
olacaktır, RST + ACK bayraklı paket dönecektir .  



TCP Connect Scan

 Ancak açık olduğu durumlarda TCP SYN Scan tersine, hedef 
makinanın göndereceği SYN + ACK bayraklı paketi, kaynak makina 
ACK bayraklı paket göndererek cevaplar ve üçlü el sıkışmayı 
tamamlar. 

 #nmap -sT -v 192.168.1.2 



FIN Scan

 FIN Scan ilişkin “saklı” frameler olağandışıdır çünkü hedef makinaya 
ilk TCP el sıkışması olmadan gönderilirler. 

 Kaynak makinanın göndereceği FIN bayraklı paket, hedef makinanın 
kapalı bir portuna gelirse hedef makina RST + ACK bayraklı paket 
döndürecektir . 



FIN Scan

 Eğer port açık olursa hedef makinadan herhangi bir tepki 
dönmeyecektir .

 #nmap -sF -v 192.168.1.2 



XMas Tree Scan

 Kaynak makinanın TCP frame içine URG, PSH ve FIN bayraklarını set 
edeceği paket hedef makinaya gönderilir. Hedef makinanın 
döndüreceği cevaplar FIN Scan ile aynıdır.  

 Kaynak makinanın göndereceği URG,PSH ve FIN bayraklı paket, 
hedef makinanın kapalı bir portuna gelirse hedef makina RST + ACK 
bayraklı paket döndürecektir . 



XMas Tree Scan

 Eğer port açık olursa hedef makinadan herhangi bir tepki 
dönmeyecektir . 

 #nmap -sX -v 192.168.1.2 



Null Scan

 Hiçbir bayrağın bulunmayacağı bu tarama türü, gerçek hayatta 
karşımıza çıkmayan bir durumdur. kaynak makinanın göndereceği 
bayraksız paketler karşısında hedef makinanın vereceği tepkiler FIN 
Scan ile aynıdır. 

 Kaynak makinanın göndereceği bayraksız paket, hedef makinanın 
kapalı bir portuna gelirse hedef makina RST + ACK bayraklı paket 
döndürecektir.

 Eğer port açık olursa hedef makinadan herhangi bir tepki 
dönmeyecektir .

 #nmap -sN -v 192.168.1.2 



Ping Scan

 Kaynak makinanın hedef makinaya tek bir ICMP Echo istek paketi 
göndereceği bu tarama türünde, IP adresi erişilebilir ve ICMP 
filtreleme bulunmadığı sürece, hedef makina ICMP Echo cevabı 
döndürecektir.

 Eğer hedef makina erişilebilir değilse veya paket filtreliyici ICMP 
paketlerini filtreliyorsa, hedef makinadan herhangi bir cevap 
dönmeyecektir .

 #nmap -sP -v 192.168.1.2 



Version Detection

 Version Detection, bütün portların bilgilerini bulabilecek herhangi bir 
tarama türü ile beraber çalışır. Eğer herhangi bir tarama türü 
belirtilmezse yetkili kullanıcılar ( root, admin ) için TCP SYN, yetkisiz 
kullanıcılar için TCP Connect Scan çalıştırılır.

 Eğer açık port bulunursa, Version Detection Scan hedef makina 
üzerinde araştırma sürecini başlatır. Hedef makinanın 
uygulamalarıyla direkt olarak iletişime geçerek elde edebileceği 
kadar bilgiyi almaya çalışır. 

 Başlangıçta varsayılan olarak TCP SYN Scan yapıldığı ve cevaplarının 
döndüğünü kabul edersek, 80. Port üzerinde çalışan HTTP hakkında 
bilgi toplayacak olan Version Detection Scan gerçekleştireceği 
tarama işlemleri aşağıdaki gibidir .



Version Detection

 Farklı port ve uygulamalarda işlem farklı 
olacaktır. 

 #nmap -sV -v 192.168.1.2 
 PORT     STATE SERVICE VERSION 
 22/tcp open ssh OpenSSH 5.2 (protocol 2.0) 
 53/tcp open domain  dnsmasq 2.48 
 80/tcp open http    Apache httpd 2.2.13 ((Fedora)) 



UDP Scan

 Kaynak makinanın göndereceği UDP paketine ICMP Port 
Unreachable cevabı döndüren hedef makina kapalı kabul edilecektir.

 Herhangi bir tepki döndürmeyen hedef makina open | filtered ( Bknz. 
Portların Taramalara Verebileceği Cevaplar ) kabul edilecektir.

 UDP paketiyle cevap döndüren hedef makinaya ait port açık kabul 
edilecektir.

 #nmap -sU -v 192.168.1.2



IP Protocol Scan

 IP paketleriyle gerçekleştirilen bu taramada, erişilemeyen bir IP  
taramaya cevap vermeyecektir.

 Erişilebilen bir IP ise protokol tipine mahsus olacak şekilde RST 
bayraklı paket döndürecektir .

 #nmap -sO -v 192.168.1.2



ACK Scan

 Kaynak makinanın hedef makinaya TCP ACK bayraklı paket 
göndereceği bu tarama türünde, hedef makina tarafından ICMP 
Destination Unreachable mesajı dönerse yada herhangi bir tepki 
oluşmazsa  port “filtered” olarak kabul edilir.

 Eğer hedef makina RST bayraklı paket döndürürse port “unfiltered” 
kabul edilir.

 #nmap -sA -v 192.168.1.2 –p 80 



Window Scan

 -Window Scan, ACK Scan türüne benzer ancak bir önemli farkı vardır. 
Window Scan portların açık olma durumlarını yani “open” durumlarını 
gösterebilir. Bu taramanın ismi TCP Windowing işleminden 
gelmektedir. Bazı TCP yığınları, RST bayraklı paketlere cevap 
döndüreceği zaman, kendilerine mahsus window boyutları sağlarlar. 

 Hedef makinaya ait kapalı bir porttan dönen RST frame ait window
boyutu sıfırdır (0) .

 Hedef makinaya ait açık bir porttan dönen RST frame ait window
boyutu sıfırdan farklı olur .

 #nmap -sW -v 192.168.1.2  



RPC Scan

 RPC Scan, hedef makina üzerinde koşan RPC uygulamalarını 
keşfeder. Başka bir tarama türü ile açık portlar keşfedildikten 
sonra,RPC Scan hedef makinanın açık portlarına RPC null
göndererek, eğer çalışan bir RPC uygulaması varsa, RPC 
uygulamasını harekete geçirir. 

 RPC Scan, Version Detection Scan işlemi esnasında otomatik olarak 
çalıştırılır.

 #nmap -sR -v 192.168.1.2 



IdleScan

 Kaynak makinanın hedef makinayı tarama esnasında aktif olarak rol 
almadığı bir türdür. Kaynak makina  “zombie” olarak nitelendirilen 
makinalar üzerinden hedef makinayı tarayarak bilgi toplar .

 Bu taramayı gerçekleştirmek için aşağıdaki komut kullanılmalıdır .

 nmap -sI -v [Zombie_IP] [Hedef_IP] 



IdleScan



FTP Bounce Scan

 FTP Bounce Scan, FTP Serverlarının pasif olarak çalışması ile gerçekleştirilir. 
Pasif moddaki FTPde, komut bağlantıları ile veriler tamamen ayrıdır. FTP 
Serverlar dışarıya veri bağlantıları kurduğu için FW ile uyumlu çalışması 
gerekir. Bunun dışında, herhangi bir kullanıcı bir veriyi tamamen farklı bir 
hedefe gönderebilir. 

 Nmapin taramayı gerçekleştirebilmesi için, aradaki adam olacak olan FTP 
Serverla bağlantı kurması gerekir. Bağlantı kurulduktan sonra Nmap verileri 
taranacak olan hedef IP ve porta yönlendirir. 

 Yönlendirme işleminden sonra FTP üzerinde taramayı gerçekleştirebilmek 
için öncelikle PORT komutu, daha sonra verileri aktarabilmek için LIST 
komutu çalıştırılır. 

 Kapalı portta bağlantı sağlanamazken, açık portta sağlanır .



FTP Bounce Scan

 Bu taramayı gerçekleştirmek 
için aşağıdaki komut 
kullanılmalıdır :  

 nmap -b -v [user@ftpserver] 
[Hedef_IP] 



Nmap Ping Seçenekleri 

 Nmap taramaya başlamadan önce hedef makinayı mutlaka pingler. 
Ping işlemi, ICMP Echo isteği ve ardından 80. Porta TCP ACK bayraklı 
paketin gönderilmesinden oluşur. Eğer hedef makina ping işlemine 
cevap vermezse, Nmap diğer hedefe geçer. Eğer başka hedef yoksa 
tarama biter. 

 Network dünyasında bilinen ping işlemi, ICMP Echo isteği gönderilir 
ve ICMP Echo cevabı döndürülerek gerçekleşir. Ancak Nmapin ping
işlemi biraz daha kendine özgüdür. Nmap dünyasındaki pingi hedef 
makinanın cevap döndürebileceği herhangi bir istek olarak 
nitelendirilebilir.  



Nmap Ping Seçenekleri 

 ICMP Echo Request ve TCP ACK Ping 
 Kaynak makina hedef makinaya aynı anda ICMP Echo isteği ve TCP ACK bayraklı 

paket gönderir ve aşağıdakilerin dönmesi bekler : 
 TCP RST  ve ICMP Echo Reply
 nmap -PB [Hedef_IP] 

 ICMP Echo Request Ping
 Kaynak makina hedef makinaya ICMP Echo isteği gönderir. Eğer herhangi bir 

cevap dönmezse makina kapalıdır veya “filtered” olarak kabul edilir. 
 nmap -PE [Hedef_IP] 



Nmap Ping Seçenekleri 

 TCP ACK Ping
 Kaynak makinanın hedef makinaya göndereceği TCP ACK bayraklı pakete gelen 

cevap RST bayraklı paket olursa hedef makina açıktır. Herhangi bir cevap 
dönmezse makina kapalıdır. TCP ACK ping ile TCP ACK Scan sonuçları birbirine 
benzer çıkabilir. 

 nmap -PA [Hedef_IP]

 TCP SYN Ping
 TCP SYN Scan ile benzerlik taşıyan bu seçenekte, kaynak makina hedef 

makinaya TCP SYN bayraklı paket gönderir. Eğer hedef makina açıksa SYN + 
ACK bayraklı paket, kapalıysa RST bayraklı paket döndürecektir. 

 nmap -PS [Hedef_IP] 



Nmap Ping Seçenekleri 

 UDP Ping
 Kaynak makinanın hedef makinaya tek bir UDP paketi göndereceği bu 

seçenekte, eğer hedef makina açıksa ICMP Port Unreachable mesajı geri 
dönecektir. 

 Eğer herhangi bir cevap dönmezse hedef makina erişilebilir değildir denilebilir, 
ancak çoğu UDP uygulamaları herhangi bir cevap döndürmediğinden, bu sonuç 
doğru olmayabilir. Bu yüzden kapalı olduğu bilinen bir porta bu işlem 
uygulanarak test edilmelidir

 nmap -PU [Hedef_IP] 



Nmap Ping Seçenekleri 

 Don't Ping Before Scanning
 Bu seçenekler Nmap taramalardan önceki “ping” işlemini 

gerçekleştirmez ve direkt tarama işlemini gerçekleştirir. Yinede
reverse DNS sorgusu aktif halde bulunur. 

 nmap –PO [Hedef_IP]

 Require Reverse DNS
 Bu seçenekle, Nmap IP-Hostname eşleşmesi sürecini 

gerçekleştirmez ve direkt olarak tarama işlemine geçer. Bu şekilde 
daha fazla zaman kazanılır. 

 nmap -n [Hedef_IP]



Nmap Ping Seçenekleri 

 Ping Scan ( Disable Port Scan )
 Bu seçenek ile Nmap sadece ping işlemi gerçekleştirir ve hedef 

makinanın açık olup olmadığını bildirir. Tarama işlemi 
gerçekleştirilmez. 

 nmap -sn [Hedef_IP] 

 Treat all hosts as online  
 Bu seçenek ile filtered olarak görülen bütün portlar open 

konumunda ele alınacaktır. 
 nmap -Pn [Hedef_IP] 



OS İzi Belirleme 

 OS izi belirleme işlemi başlamadan önce, Nmap sırasıyla ping ve scan
işlemlerini gerçekleştirir. Nmap tarama esnasında hedef makinanın 
portlarını open, closed, filtered olarak kategorize eder. 

 Bu işlem OS izi belirlemede çok önemlidir çünkü sorgular esnasında hem 
kapalı hemde açık portlar ele alınarak bir sonuç belirlenir. 

 Açık ve kapalı portlar belirlendikten sonra, OS izi belirleme işlemine geçilir. 
Bu işlem OS araştırması, TCP el sıkışma serileri ile devam eder. El sıkışma 
serileri ile TCP uptime, TCP sequence ve IPID tahminleri gerçekleştirilir. 

 Gönderilen herhangi bayraklı paketlere verilen cevaplar, ttl değerleri ve 
yukarıda bahsedilen seçenekler sonucunda Nmap OS izi ile ilgili bir 
tahminde bulunacaktır. 

 #nmap -O 192.168.1.2 



Os İzi Belirleme Seçenekleri 

 --osscan-limit  : En az bir açık ve bir kapalı portu bulunan 
hedeflerin OS izini belirlemeye çalışır. 

 --osscan-guess : Daha agresif bir şekilde belirleme yapar. 

 --max-retries <sayı> : Belirtilen <sayı> miktarında OS izi 
belirleme denemesi yapar. 



Nmap Script Motoru 
( Nmap Scripting Engine – NSE ) 

 NSE, varolan Nmap yeteneklerini geliştirmek ve Nmap dahilindeki 
formatlarla çıktı alabilmek için kullanılan bir yapıdır. NSE scriptlerinin
içerdiği bazı örnekler aşağıdaki gibidir.

 Geliştirilmiş Ağ Keşfi : Whois lookup istekleri ve ek protokol sorguları 
gerçekleştirir. Ayrıca erişilebilir network paylaşımları gibi dinlenilen 
servislerden bilgi toplamak amacıyla istemci gibi davranır. 

 Geliştirilmiş Versiyon Keşfi : Karmaşık versiyon araştırmaları yapar ve 
servislere brute force saldırısı düzenler. 

 Zafiyet Keşfi : Özel zafiyetlerin kontrolü amacıyla araştırma yapar.  

 Zararlı Yazılım Keşfi : Virus, worm ve trojan gibi zararlı yazılımların 
bulunması amacıyla araştırmalar yapar. 

 Zafiyeti Kullanmak : Bulunan zafiyetleri kullanmak amacıyla scriptleri
çalıştırır. 



Nmap Script Motoru 
( Nmap Scripting Engine – NSE ) 

 Varsayılan olarak, Version Scanning ( -sV ) versiyon kategorisinde bulunan 
bütün NSE scriptlerini çalıştırır. –A özelliği ise, -sC ( güvenli ve izinsiz giriş 
kategorileri ) seçeneğini çalıştırır. 

 NSE scriptleri Lua script dilinde yazılır ve .nse uzantısına sahiptir ve Nmap
ana dizinin altında “scripts” dizininde saklanırlar. Bununla birlikte 
“script.db”  Nmap ana dizinin altında bulunur ve bütün scriptleri
kategorileriyle ( Güvenli, Zorla Giriş, Zararlı Yazılım,Arka Kapı, Versiyon, 
Keşif, Zafiyet )  saklar. 

 NSE, scripti çalıştırmadan önce hedefteki makinanın, Nmap çıktılarına 
dayanarak, gerekli kriterleri karşılayıp karşılamadığını araştırır. Bu 
araştırmadan sonra scriptin çalışmasına karar verir. 

 NSE kullanmanın en çabuk yolu aşağıdaki gibidir.

 nmap -sC 192.168.1.0/24 



Nmap Script Motoru 
( Nmap Scripting Engine – NSE ) 

 Yukarıdaki seçenek vasıtasıyla NSE bütün Güvenli ve Zorla Giriş scriptlerinin
çalıştıracaktır. Eğer daha özel bir scriptin çalıştırılması istenirse - - script
seçeneği kullanılarak istenilen bir kategoriye ait scriptler çalıştırılabilir : 
 nmap --script=vulnerability 192.168.1.34 

 Sadece tek bir script çalıştırılmak istenirse aşağıdaki seçenek kullanılmalıdır 
 nmap --script=promiscuous.nse 192.168.1.0/24 

 Belirli bir dizinin altındaki scriptleri çalıştırmak istenirse aşağıdaki seçenek 
kullanılmalıdır : 
 nmap --script=/my-scripts 192.168.1.0/24 

 Bütün scriptlerin çalışması istenirse aşağıdaki seçenek kullanılmalıdır : 
 nmap --script=all 192.168.1.55 



NSE Seçenekleri  

 --script-args=<n1=v1*,n2=v2,…+> : Varolan script
değerlerinin yerine belirlenen yeni değerler atanır. 

 --script-trace : Scripte ait bütün iç ve dış iletişimin çıktısını 
gösterir. 

 --script-updatedb : Scriptlerin bulunduğu veritabanını
günceller. 



Güvenlik Ürünleri ve Nmap

 Nmap, taranılacak olan hedeflerin önünde bulunan güvenlik 
ürünlerinin kısıtlaması nedeniyle, istenilen şekilde tam olarak 
çalışamayabilir.

 Günümüzdeki güvenlik ürünleri Nmap ve taramalarını rahatlıkla 
yakalayabiliyor. Ancak Nmap kendi bünyesinde bulunan bazı 
seçenekler vasıtasıyla bu güvenlik ürünlerini atlatabilir. 

 Fragmantasyon, spoofing ve packet manipulating seçenekleri 
vasıtasıyla Nmap güvenlik ürünlerini atlatıp, taramalarını daha rahat 
bir şekilde gerçekleştirebilir. 



Fragmentation

 Nmap ile fragmantasyon yapılmak istenirse, -f, -f –f veya - -mtu
seçenekleri kullanılmalıdır. Eğer parçalanmak istenilen paketin 
maksimum boyutu, IP başlık bilgisinden sonra, 8 byte olması 
isteniyorsa aşağıdaki komut kullanılmalıdır : 
 nmap –f [Hedef_IP] 

 Eğer parçalanmak istenilen paketin maksimum boyutu, IP başlık 
bilgisinden sonra, 16 byte olması isteniyorsa aşağıdaki komut 
kullanılmalıdır : 
 nmap –f –f [Hedef_IP] 

 Eğer parçalanmak istenilen paketin maksimum boyutu, IP başlık 
bilgisinden sonra, el ile girilerek belirlenmek isteniyorsa aşağıdaki 
komut kullanılmalıdır :
 nmap - - mtu <Sayı> [Hedef_IP]



Spoofing

 Fragmantasyon seçeneğinin güvenlik ürünleri tarafından yüksek oranla 
yakalanması yüzünden diğer bir atlatma türü olan spoofing tercih edilebilir. 

 Nmap Decoy Scan ( -D ), tercih edilen Nmap taramasının bir makinadan 
değil, belirtilecek olan makinalardan da yapılıyormuş gibi göstererek 
yakalanma riskini düşürür. Belirtilecek olan makinaların IP leri taramanın 
yapılacağı ortamla uyumlu olması çok önemlidir. 

 Private IP kullanılan LAN ortamın Reel IP ile tarama yapılması pek akıllıca 
olmayacaktır. Eğer IP ler belirtilmezse Nmap rastgele olarak IP ler
seçecektir. 

 Ancak bu IP lerin Reel IP olma olasılığı var ve yukarıda bahsedilen durumun 
aynısı oluşabilir. Spoofing işleminin yapılması için kullanılması gereken 
komut aşağıdaki gibidir : 

 nmap -D < [Spooflanan_IP] > [Hedef_IP] 



Spoofing

 Eğer geleneksel spoof yöntemi kullanılmak istenirse aşağıdaki komut 
kullanılmalıdır. Ancak geleneksel yöntemle gönderilen paketlerin 
cevapları taramanın yapıldığı makinaya geri dönmeyecektir. Aynı 
zamanda bu yöntemi Nmapin ethernet kart arayüzünün IP adresini 
bulamadığı durumlarda –e parametresi ile beraber kullanarak IP 
adresi atanabilir. Buradaki –e parametresi interface ismini belirtir.  

 nmap –S <[Spooflanan_IP]> [Hedef_IP] 

 nmap –S <[Spooflanan_IP]> -e [interface] [Hedef_IP] 



Spoofing

 Diğer bir spoofing yöntemi ise MAC adresleri. Nmap paketlerinin 
içerisinde farklı MAC adresleri bulunması sağlanabilir. Bütün bir MAC 
adresi girilebileceği gibi bir vendor ismi veya vendor prefixi de 
girilebilir. Eğer () şeklinde yazılırsa Nmap MAC adresini kendisi 
belirler. MAC spoofing için aşağıdaki komutlar kullanılmalıdır : 
 nmap --spoof-mac 11:22:33:44:55:66 192.168.1.0/24 
 nmap --spoof-mac 000D93 192.168.1.0/24 
 nmap --spoof-mac D-Link 192.168.1.0/24 

 Son olarak kaynak port için spoofing kullanılabilir. Bu işlem için 
aşağıdaki komut kullanılmalıdır : 
 nmap -g 53 192.168.1.0/24 
 nmap --source-port 53 192.168.1.0/24 



Packet Manipulating

 Güvenlik ürünlerini atlatmak için, Nmap çok fazla sayıda packet
manipulating özelliği barındırır. Aşağıda bu özellikler ve açıklamaları 
bulunmaktadır : 
 --data-length <sayı>  : Paket boyutunun olacağı uzunluğu <sayı> belirtir. 
 --ip-options <R|T|U|S *IP IP2…+ |L *IP IP2 …+ > yada --ip-options <hex string> : 

Paketler içerisindeki IP özelliklerini belirtir. 
 --ttl <değer> :  Paketin kaç routerda yönlendirilmesi isteniyorsa girilir.
 --randomize-hosts : Listede belirtilen taranılacak hostları rastgele bir şekilde 

seçer. 
 --badsum : Yanlış checksuma sahip TCP veya UDP paketleri gönderir. 



Robtex



Wireshark



Wireshark

Capture Filter.Yakalanacak paketlerin türü portu protokol bilgisi önceden 
belirtilerek hedef odaklı bir paket analizi yapılabilir.



Wireshark

Display Filter.Yakalanan paketlerin içerisinden istenilen özelliklerdeki 
paketlerin ayıklanması kısmında kullanılabilir.



Wireshark

Kelime arama . İzlenen trafik içerisinde kelime arama;



Wireshark

Protokol detayı . Protokol detaylarının gösterilmesi. Özellikle DDOS 
saldırılarında saldırı tipini belirlemek için kullanılır.



Wireshark

TCP follow . TCP oturumlarında paket birleştirme, HTTP bağlantısındaki tüm 
giden gelen paketlerin birleştirilip session hakkında bilgi verilmesi.

Birleştirilmek istenilen 
protokol paketi 
üzerinde sağ tıklanır 
ve “Follow TCP 
Stream” seçeneği 
seçilir.



Wireshark
İstek sayıları . http istek sayılarının görüntülenmesi.



Uygulama . Paket yakalama 

 Tcp port 21 (FTP)

 Tcp port 21 and tcp port 1982

 Tcp port 22 and host bilmuh.gtu.edu.tr

 Tcp port 21 (SMTP)



Kaynakça

 Paket/Protokol Analizi Amaçlı Wireshark Kullanımı, 
http.//wiki.bgasecurity.com/Paket/Protokol_Analizi_Amaçlı_Wiresha
rk_Kullanımı

 BGA, Beyaz şapkalı hacker eğitimi yardımcı ders notları – I

 BGA, Nmap Kullanım Kitapçığı 

Necmettin Çarkacı

http://wiki.bgasecurity.com/Paket/Protokol_Analizi_Ama%C3%A7l%C4%B1_Wireshark_Kullan%C4%B1m%C4%B1


Bilgi Güvenliği ve Risk 
Analizi

BSP 572 Ağ ve Bilgi Güvenliği Dersi – Necmettin ÇARKACI



Sunumda özgün katkım çok azdır. Sunum büyük çoğunluğu 
kaynaklardan derlenmiştir.



Haftalık Ders Takip Listesi

 Siber Güvenliğe Genel Bakış ve Güncel Trendler

 Bilgi Güvenliğinde Risk Analizi

 Kriptoloji

 Sızma Testi ve Bilgi Toplama Teknikleri

 Ağ Güvenliği ve Keşif ve Zafiyet Tarama

 Dijital Adli Analiz

 Nüfuz Tespit, Güvenlik Duvarı ve Biyometrik Güvenlik

 Zararlı Yazılım Analiz Yöntemleri

 Bilgi Toplama ve Sosyal Mühendislik Saldırıları

 Exploit Geliştirmenin Temelleri



Geçen Haftadan...

Kendini 

Gerçekleştirme

Saygı İhtiyacı 

(Yetki Statü Kazanma)

Ait olma ve Sevgi ihtiyacı

Güvenlik İhtiyacı (Güvende Hissetme)

Fiziksel İhtiyaçlar (Açlık, susuzluk vs.)

Maslov İhtiyaç piramidi



Geçen Haftadan...

 Siber savunma ile ilgili yanlış düşünceler

 Bilgi Güvenliği ve Siber Güvenlik

 Siber Tehditlerin Özellikleri

 Dünyada ne değişti

 Siber Tehditlerin Hedefleri

 Siber Savaş mı?

 APT (Hedef Odaklı Saldırılar)



Bilgi Güvenliğinde Risk Analizi



Bilgi Güvenliği Yönetimi

 Güvenlik yönetimi ilgilendiren bir konudur.

 Varlıkları korumak için oluşturulur.

 Başlayıp bitirilen değil devam eden bir süreçtir. Planla

Uygula

Kontrol Et

Değerlendir

Yeniden 
Başla

Bilgi Güvenliği
Yönetimi



Bilgi Güvenliği Programı

 Bilgiyi sınıflandırmayı

 Politika, prosedür ve standartlarını

 Güvenlik eğitimini

 Güvenlik örgütlenmesini 

 Risk yönetimini içerir.

İyi bir bilgi güvenliği programı



Güvenlik Programının Hedefleri

 Kısa vadeli Operasyonel hedefleri olmalıdır. Örn : İşletim sistemi 
güncellemesi

 Orta vadeli  Taktik hedefleri olmalıdır. Örn : Bütün makineler domain 
yapısına dahil edilecek.

 Uzun vadeli Stratejik hedefler olmalıdır. Örn : Merkezi bir bilgi 
güvenliği yapısının olması



Hedefler

 Kurumdan kuruma ve aynı kurumda zamanla değişir

 Askeri Kurumlar    : Gizlilik

 Bankalar                   : Bütünlük

 Bireysel Yapılar      : Prestij

 Ticari Kurumlar     : Erişebilirlik

 Devlet kurumları   : Gizlilik, bütünlük, prestij, erişebilirlik



Bilgi Güvenliği Risk Yönetiminin Amacı

Bilgi güvenliğini en uygun maliyetle sağlamak



Bilgi Güvenliği Risk Yönetiminin Amacı

Güvenlik

Kullanılabilirlik

Güvenlik

Kullanılabilirlik



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?



Korunacak Varlıklar

İnsanlar (personel, müşteriler, tedarikçiler..)

Bilgi (kağıt ve elektronik ortamdaki)

 Yazılım varlıkları

Fiziksel varlıklar (bilgisayar ve iletişim donanımı,  altyapı varlıkları)

Hizmetler (bilişim, ısıtma, havalandırma..)

 Kurum imajı ve itibarı



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?

Bu varlıkları nelere karşı korumalıyız?



Saldırıların Sınıflandırılması

Süreçsel

İşlemsel



Süreçsel Sınıflandırma

Bilgi kaynağı Bilgi hedefi

Engelleme



Süreçsel Sınıflandırma

Bilgi kaynağı Bilgi hedefi

Dinleme



Süreçsel Sınıflandırma

Bilgi kaynağı Bilgi hedefi

Değiştirme



Süreçsel Sınıflandırma

Bilgi kaynağı Bilgi hedefi

Oluşturma



İşlemsel Sınıflandırma

Saldırganlar Araçlar Erişim Sonuçlar Amaçlar



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?

Bu varlıkları nelere karşı korumalıyız?

Bize kim tehlikeli saldırı yapabilir ve ne kazanabilir?



Saldırganlar ve Amaçları

Saldırganlar Araçlar Erişim Sonuç Amaç

Bilgisayar 
Korsanları

Kullanıcı komutları Uygulama 
zayıflıkları

Bilgi bozma Finansal kazanç

Casuslar Komut dosyası veya 
program

Tasarım zayıflıkları Bilgi çalma yada 
açığa bilgi çıkarma

Politik kazanç

Teröristler Araç takımı Yapılandırma 
zayıflıkları

Hizmet çalma Sosyal statüye 
meydan okuma

Meraklılar Dağıtık araçlar İzinsiz erişim Hizmet önleme Zevk için

Profesyonel 
Suçlular

Veri dinleyici 
sistemler

*    Kötü niyetli saldırganlar
** Kötü niyetli olmayan saldırganlar



Bize kim tehlikeli saldırı yapabilir

 Çalışan İşçiler 

 Geçici veya Danışman Personel 

 Rakipler 

 Organizasyonun görüş ve maçlarından çok farklı düşünceye sahip 
olan şahıslar. 

 Organizasyona düşmanlığı olan şahıslar veya onları personeli 

 Sizin Organizasyonunuzun halka açık görüntüsünden dolayı şöhret 
kazanmak isteyen kişiler. 



Potansiyel Saldırı Kaynakları

 Dahili Sistemler 

 Çevre ofis erişim noktaları 

 Bir iş ortağına olan geniş alan ağ bağlantısı üzerinden 

 Internet bağlantısı üzerinden 

 Modem havuzu üzerinden 

Dışarıdan
İçeriden



Örnek Saldırı Senaryoları

 Sistem Yöneticisi : Diploma sahte, referanslar sahte

 Bakanlık : Kurumda yetkili kullanıcı «RedHack» üyesi



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?

Bu varlıkları nelere karşı korumalıyız?

Bize kim tehlikeli saldırı yapabilir ve ne kazanabilir?

Bir tehdit’in varlıklarımızı bozma olasılığı ne kadardır?



Bir Saldırı İhtimali Nedir?

 Kaynakları ve olabilecek saldırı türlerini belirlemek gereklidir, 
kuruluşun saldırılara karşı potansiyel risklerinin değerlendirilmesi 
gereklidir.

 Risk analizi ve Risk Yönetimi



Risk Yönetimi

 Riski 
 Belirlemek

 Değerlendirilmesi : Risk Analizi ve Risk Derecelendirme

 Kabul edilebilir seviyeye çekmektir.

%100 güvenlik yoktur.

 Riskler bertaraf edilmeli veya devredilmelidir

 Riski %100 ölçmekte mümkün değildir. Sadece ölçeklendirilebilir.



Risk Analizi Amaçları

 Varlıkları ve değerlerini belirlemek

 Zafiyet ve tehditleri belirlemek

 Zararın maddi boyutunu belirlemek

 Kabul edilebilir maliyetli çözümler ortaya koymak



Risk Nedir?

 Varlık üzerinde tehdit oluşturan bir zafiyetin bir tehdit ajanı 
tarafından kullanılmasına bağlı zarar beklentisidir. 

Risk = f (varlık, açıklık, tehdit) -> zarar beklentisi



Risk Çeşitleri

 Fiziksel tehditler

 İnsan etkeni

 Cihaz hatası

 İç ve dış saldırılar

 Verinin yanlış kullanılması

 Veri kaybı

 Uygulama hatası



Risk Terimleri

 Varlık  (Assets)

 Zafiyet (Vulneralibity)

 Tehdit (Threat)

 Tehdit ajanı (Threat agent)

 Risk (Risk)

 Karşı önlem ve Koruma (Countermeasure)



Risklerin Belirlenmesi

 Varlıkların ve varlık sahiplerinin belirlenmesi

 Varlığa yönelik tehditlerin belirlenmesi

 Bu tehditlerin kullanabileceği zafiyetlerin belirlenmesi

 Tehdit ve açıklıkların varlığın gizlilik, bütünlük veya  erişilebilirliğine 
etkisinin belirlenmesi



Varlıklar

İnsanlar (personel, müşteriler, tedarikçiler..)

Bilgi (kağıt ve elektronik ortamdaki)

 Yazılım varlıkları

Fiziksel varlıklar (bilgisayar ve iletişim donanımı,  altyapı varlıkları)

Hizmetler (bilişim, ısıtma, havalandırma..)

 Kurum imajı ve itibarı



Varlık Sahipleri

 Varlık sahibi = Birey veya birim

 Varlığın üretilmesinden, geliştirilmesinden,  bakımından, kullanımından
ve  güvenliğinden sorumludur.

 İş sürecine, bir uygulamaya veya veri setine sahip atanabilir.



Varlık Listesi Oluşturma

 Neyi korumak istediğimizi listeleriz

 Risk analizi için başlangıç noktasıdır

 Varlık listesine, varlıkların fiziksel yeri, formatı, yedeği olup olmadığı gibi 
olası bir felaketten kurtarma durumunda gerekli olacak bilgiler girilir. 

 Varlıkların sahipleri ve değeri belirlenerek varlık envanteri oluşturulur



Varlık Listesinin Oluşturulması

Donanım 

Yazılım

Bilgi Varlıkları

Varlıkların İsimlerinin Belirlenmesi Güvenlik Kriterlerinin Belirlenmesi

Varlık, organizasyon için değeri olan, bu nedenle korunması gereken şey olarak tanımlanmaktadır



Varlık Listesi Oluşturma

 Önce varlıkların isimleri tespit edilmeli

 Donanım varlıkları en somut varlıklar olduğu için buradan başlanması 
kolaylık sağlayacaktır.

 Donanım varlıkları listelenirken bilgi işleyen her türlü varlık listelenir. 
Klavye, fare gibi bilgi işlemeyenler yazılmayacak.

 Tabloda varlıkların bulunduğu yerin olması da tüm varlıkların 
sıralandığı tespitini doğrulacaktır.

 Donanım varlıkları listesi üzerinden yazılım varlıkları listelenecektir

 Bu yazılımların işlediği bilgiler üzerinden bilgi varlıkları listelenecektir



Varlık Envanteri

Sahibi Değeri Konumu

Personel

Bilgi (Elektronik / Basılı)

Yazılım Varlıkları

Donanım

Hizmetler



Varlık Envanteri Oluşturma

 Varlık listesindeki her bir varlık için daha somut tanımlayıcı 
olacak (seri no, sahibi, lisans bilgisi vs.) kullanılarak varlık envanteri 
oluşturulur.



Uygulama 1 – Risk Belirleme Tablosu

 Bir kurumsal iş sürecinin; 

- Bilgi 

-Yazılım 

- Donanım, altyapı 

- İnsan 

- Alınan hizmet 

varlıklarını ve varlık sahiplerini Risk Belirleme Tablosu.xls dosyasına 
listeleyiniz. 



Tehditler

Tehditler

İnsani

Kasıtlı

Hata, Kaza

Çevresel

- Dinleme
- Bilgi değiştirme
- Hırsızlık
- Kötücül yazılım

- Unutma, bozma
- Dosya silme
- Hatalı yönlendirme

- Deprem
- Şimşek
- Sel
- Yangın



Uygulama 2 – Tehdit Listesi

 Tehdit Listesi dosyasını inceleyiniz.

 Uygulama-1’de listelenen bilgi varlıklarına  yönelik tehditleri aynı 
dosyada ilgili varlığın  karşısına kaydediniz.



Zafiyet

 Saldırgana fırsat verebilecek yazılım, donanım, prosedüre zafiyeti

Örnek : 

- Güncellenmemiş yazılımlar

- Açık modemler

- Lisansız yazılımlar

- Server odasının açık olması



Zafiyet Nedenleri

Zafiyet

İnsan

Bilgi

Yazılım

Donanım

Hizmetler

- Personel eksikliği
- Bilgi güvenliği farkındalık eksikliği
-Yetersiz işe alma süreci

- Erişim kontrolü, yedekleme ve güvenli imha 
prosedürlerinin bulunmaması
- Kontrolsüz kopyalama

-Yetersiz tasarım, test ve dökümantasyon süreci
- Eski yazılım sürümlerini kullanmak

- Periyodik yenileme ve bakım eksikliği
- Voltaj ve nem değişimine karşı dayanıksızlık

-Yetersiz sözleşme eğitimi



Uygulama 3 – Zafiyet Listesi

 Zafiyet Listesi dosyasını inceleyiniz.

 Uygulama-2’de belirlediğiniz tehditlerin  kullanabileceği zafiyetleri aynı 
dosyaya  kaydediniz.



Tehdit Ajanı

 Zafiyetten faydalanacak kişi veya örgüt



Varlıklara Değer Atanması

 Varlığın güvenliğinin sağlanamaması sonucu karşılaşılacak zararın 
tahmini değerini atamaktır.

 Varlıkla ilgili sağlanması gereken bilgi güvenliği seviyesi ile 
eşdeğerdir



Varlıklara Değer Atanması

 Gizlik (Confidentaility) : Verilerin , başkaları tarafından öğrenilmesi 
istenmeyebilir.
â Amaç  : Herşeyi gizlemek değil, veriye sadece yetkisi olanların ulaşabilmesini 

sağlamak; trafik akışının analiz edilmekten korunması. 

 Bütünlük (Integrity) : Sahip olunan verilerin başkaları tarafından 
değiştirilmesi istenmeyebilir. 
â Amaç  :Veri üzerinde yetkisiz ve izinsiz değişiklikler engellenir.

 Erişebilirlik (Availability) : Verilerin istendiği zaman ulaşılabilir olup 
kullanıma hazır olması istenir.
â Amaç : Veriyi iletmek, depolamak ve işlemekten sorumlu hizmetlerin 

devamlılığının sağlanması



Varlıklara Değer Atanması

İnsan varlığının değeri nasıl atanacaktır?



İnsan Varlığı

 Tüm çalışanlar varsa üçüncü taraflar olarak listelenir.

 Listelemeyi gruplar halinde yapmak faydalı olmaktadır.

 Riskler gruplara karşı farklılık göstermektedir.

 Gruplar Karar Vericiler, Kullanıcılar, Sistemi İşletenler ve Uygulama 
Geliştiriciler şeklinde düzenlenebilir.

 Kurum insan kaynağını kişi bazında mı, iş unvanı/tanımı bazında mı 
tanımlamalıdır?

 Kişiler değişebilir ancak iş tanımlarının (rollerin) kalıcı olduğu 
düşünülerek iş unvanı/tanımı bazında bir listeleme kullanışlı olacaktır



İnsan Varlığı İçin Gizlilik Değeri



İnsan Varlığı İçin Bütünlük Değeri



İnsan Varlığı İçin Erişebilirlik Değeri



Uygulama 4 -

 Uygulama-2 ve Uygulama-3’te belirlenen tehdit ve zafiyetlerin bilgi
varlıklarının

– Gizlilik,

– Bütünlük ve

– Erişilebilirliğine

etkisini belirleyiniz.



Risk Değerlendirme

 Risk analizi ve risk derecelendirme süreçlerinin bütünü

 Risk değerlendirmesi sonucunda:

– Kabul edilebilir risk seviyesi belirlenir

– Hangi risk için ne yapılacağı belirlenir:

• Risk işleme

• Diğer seçenekler

– Riskler kritiklik sırasına göre sıralanır.

– Azaltılacak risk kalemlerinin öncelikleri belirlenir.



Risk Analizi ve Derecelendirme

 Güvenlik ihlalinin oluşması sonucunda kurumun  karşılaşacağı zararın
belirlenmesi

 Güvenlik ihlalinin oluşma olasılığının belirlenmesi

 Riskin hesaplanması

 Riskin, önceden tanımlanmış olan risk ölçeğine göre değerlendirilmesi



Zarar Belirleme Ölçeği

Zararın Etki Derecesi Zararın Açıklaması

4 Çok yüksek
- Kurumun itibarının kaybolması
- Hayati tehlike / can kaybı
- Çok yüksek düzeyde maddi kayıp

3 Yüksek
- Kurumun itibarının ciddi düzeyde zarara uğraması
- Belirgin hayati tehlike / can kaybı olasılığı
- Yüksek düzeyde maddi kayıp

2 Orta
- Kurumun itibarının orta düzeyde zarara uğraması
- Orta düzeyde hayati tehlike
- Orta düzeyde maddi kayıp

1 Düşük

- Kurumun itibarının hafif düzeyde zarara uğraması
(durum kurtarılabilir)
- Düşük düzeyde hayati tehlike
- Düşük düzeyde maddi kayıp



Uygulama 5 -

 Güvenlik ihlallerinin oluşması halinde kurumun karşılaşacağı zararı 
belirleyiniz.



Tehdit Olasılığı Belirleme Ölçeği

Olasılık  
Değeri

Gerçekleşme sıklığı Değer Adı

5 Günde en az bir defa ÇY (Çok yüksek)

4 Haftada en az bir defa Y (Yüksek)

3 Üç ayda bir defadan çok O (Orta)

2 Yılda bir defadan çok D (Düşük)

1 Yılda bir defadan az ÇD (Çok düşük)

Tehdit ajanın zafiyetten yararlanma olasılığı



Uygulama 6 

 Güvenlik ihlallerinin oluşma olasılıklarını belirleyiniz



Riskin Hesaplanması

Risk = F(Varlık, Açıklık, Tehdit)

ZARAR    x    OLASILIK



Uygulama 8 

 Risk değerlerini belirleyiniz. 



Riske Karşı Üç Temel Seçim

 Kabul : Eğer korunmasızlık çok küçük boyutlarda ve onu koruma 
altına almak büyük maliyet getiriyorsa, politikanız riski kabul edebilir.

 Devretme : Bazı durumlarda riske karşı direk olarak koruma 
almaktansa onun için birini görevlendirmek daha az maliyet 
getirebilir. 

 Kaçınma : Güvenlik olaylarının neredeyse hiç olmayacağı yerleri 
korumaya almak maliyet getireceğinden bundan kaçınılmalıdır. 



Kabul Edilebilir Risk Seviyesi



Uygulama 9

 Risk değerleri gözden geçirilerek kabul edilebilir risk seviyesini 
belirleyiniz.



Artık Risk

Risk işleme sonrasında kalan risk (“residual risk”)…

Artık riski değerlendirin (Kabul  edilebilir / edilemez…)

– Daha fazla kontrol uygulayın

– Kabul etmek zorunda kalınabilir

 Yönetim onayı gerekir.

Risk

Artık Risk

Risk

Azaltma



Karşı Önlem ve Koruma

 Potansiyel riskleri azaltmak için alınacak önlemler

 Bir tehdit ajanın zafiyeti istismar etmesini önleyecek bir önlem

 % 100 önlem olmaz



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?

Bu varlıkları nelere karşı korumalıyız?

Bize kim tehlikeli saldırı yapabilir ve ne kazanabilir?

Bir tehdit’in varlıklarımızı bozma olasılığı ne kadardır?

 Eğer bir tehlikeli saldırı olursa bunun ivedi maliyeti ne olacaktır? 



Acil Maliyet Nedir?

 Saldırı sonucunda fonksiyonunu yapamayacak olan her bir varlık için acil 
maliyetin hesaplanması gereklidir.

 Örneğin bir sabit disk bozulmasından dolayı sunucunun kapalı kalmasının 
kabaca dakikada 14.50 dolarlık bir ivedi maliyeti olacağı söylenebilir. 

 Bazen ivedi maliyetin hesabı oldukça güç olabilir. 

 Örneğin, bazı rakiplerin çalacağı şema, çizim, ve yeni üretilecek parçaların 
projelerinden dolayı maliyet daha fazla olacaktır. Bu ise rakiplerin daha 
gelişmiş ürün tasarlamalarına neden olacaktır. Böyle bir kayıp çok daha 
yıkıcı olabilecektir. 



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?

Bu varlıkları nelere karşı korumalıyız?

Bize kim tehlikeli saldırı yapabilir ve ne kazanabilir?

Bir tehdit’in varlıklarımızı bozma olasılığı ne kadardır?

 Eğer bir tehlikeli saldırı olursa bunun ivedi maliyeti ne olacaktır? 

Bir atak veya bozulmanın geri kazanma maliyeti ne olacaktır?



Geri Kazanma Maaliyeti Nedir?

 Bozulma veya zararlı saldırının başlangıç maliyetini hesapladıktan 
sonra bu bozulmanın getireceği toplam maliyetin hesaplanması 
gereklidir.



Geri Kazanma Maliyeti Nedir?

 Örneğin şirket bilgisini saklayan bir sunumcu bozulmasındaki 
maliyetler için; 

 Bütün kullanıcıların bağlantılarının kesilmesinin ani maliyeti ne olur. 

 Yapılan saldırının hangi kaynakları ne kadar süre erişilemez yaptığının 
maliyeti nedir. 

 Silinen veya bozulan kritik dosyaların onarım maliyeti nedir. 

 Her bir donanım elemanının onarın maliyeti nedir. 

 Bütünüyle bir sunumcunun onarım maliyeti nedir. 

 Bilgi çalınmış ve hırsız bulunamamış ise bunun maliyeti ne olacaktır.. 



O Halde Ne kadar Güvenlik Gerekli?

Ne tür varlıkları korumak gereklidir?

Bu varlıkları nelere karşı korumalıyız?

Bize kim tehlikeli saldırı yapabilir ve ne kazanabilir?

Bir tehdit’in varlıklarımızı bozma olasılığı ne kadardır?

 Eğer bir tehlikeli saldırı olursa bunun ivedi maliyeti ne olacaktır? 

Bir atak veya bozulmanın geri kazanma maliyeti ne olacaktır?

Bu varlıklar, etkin maliyet ile nasıl korunabilir?



Bu Varlıklar Etkin Maliyet İle Nasıl 
Korunabilir?

 Maliyetin en az olmasına dikkat edilmelidir.

 Bu nedenle koruncak olan varlıkların risk analizlerinden korumanın 
seviyesi belirlenmiş olacaktır

 Bazı güvenlik seçimlerinde güçlüklerle karşılaşabiliriz. 
â Örneğin Internet bağlantısında paket filtreleme yeterli midir.? Yoksa bir güvenlik 

duvarı yatırımı yapılmalı mıdır.?

 Bunlar güvenlik uzmanlarının düşünüp çözüm bulacakları önemli 
sorulardır. 



Güvenlik Önlemleri Bütçesinin 
Çıkarılması

 Uygulanacak Güvenlik önlemlerinin maliyetinin çıkartılarak tahmini 
bütçenin ne olduğunun belirlenmesi gereklidir. 

 Bunlar Sunumcu donanımı güvenlik duvarı ve güvenli bölgelerin 
kurulumunu ve güvenlik personeli, testler, ve sistem bakımını 
içerebilir.

 Burada hiçbir zaman “bütün yumurtaları aynı sepete koyma” sözünü 
unutmamak gerekir. 



Bulunanların Yazılı Olarak Dökümante
Edilmesi

 Bu çalışmalar sonucunda elde edilen bulguların yazılı olarak 
raporlanması gereklidir. 

 Çünkü bu doküman daha sonraki güvenlik önlemlerinin 
geliştirilmesinde temel kaynak olacaktır. 

 Ayrıca daha sonra yapılan işlemlerin günlük olarak kayıtlarının 
tutulması gereklidir.



Güvenlik Politikası

 Kolay anlaşılabilir olmalıdır

 Öneri tavsiye değil emir kipi kullanır

 Teknik değildir

 Güvenlik işlerini tüm kurum faaliyetlerine entegre etmeyi amaçlar

 Zamanla güncellenmelidir



Güvenlik Politikası Oluşturulması

 Güvenlik politikası aynı zamanda kuruluşun tamamının güvenlik 
hedeflerini açıklamalıdır. 

 Politika, güvenliğin temelini oluşturur. 

 Kurumun önemli gördüğü ve korunması gereken bilgiler ile bu 
bilgileri tehdit eden hareketleri belirler. 

 İdeal güvenlik, ağ tasarımı, bilginin gizlilik derecesini ve kullanıcı 
hakları ile uygulama sınırlamalarını hesaba katan sağlam bir güvenlik 
politikası ile başlar.



Güvenlik Politikası Oluşturulması

 Güvenlik politikasının oluşturulmasında sorulacak anahtar sorular 
şunlardır.

1. Kime, nereye, ne zaman, nereden ve hangi yetkiyle izin verilebilir ? 

2. Hangi aktiviteler tehdit olarak görülür ve güvenlik riski yaratırlar ? 

3. Ne tip gözden kaçmalar ve dikkatsizlikler olabilir? 

4. Güvenlik politikasının gerçekleştirilmesinde kim, ne yetki ve 
sorumluluğa sahiptir? 



Güvenlik Politikası Temelleri

 Farklı tiplerdeki bilgilere erişim için kişilere yetki sağlar.

 Ne tür ve ne kadar güvenlik zorunluluğu ve ölçülerine uyulması 
gerektiğine bakarak kuralları ve standartları belirler. 

 Neredeyse bütün kurumların bir bilgi güvenliği politikası vardır. Fakat 
bazı kurumlarda politika açıkça yazılmamıştır. 

 Politika yazılmazsa, organizasyon çalışanların yanlış anlamalarından 
dolayı risk altındadır demektir. 

 Ayrıca bir güvenlik problemi olması durumunda cezanın boyutu da 
belirsiz olacaktır. 

 Bir politika yazmak, organizasyonun kararlılığının başlangıcıdır. 



Güvenlik Politikası Yazılması

 Bir bilgi güvenliği politikası bir vakum içinde yazılmaz. 

 O kurumun ihtiyaçlarıyla direk olarak ilişkilidir. Bütün kurumlara tam 
olarak uyan genel bir güvenlik politikası yoktur. 

 Güvenlik politikası oldukça kısa olmalıdır. Yaklaşık olarak beş sayfa 
olabilir. 

 Platform bağımlı terimler olmamalı, genel olmalıdır.

 Yapı ve teknolojideki değişimlere göre esnek olarak hazırlanmalıdır.

 Birkaç yıllık bir ömrü olmalıdır. 

 Politika yayınlanmalı ve bütün kullanıcılara açık olmalıdır



Güvenlik Politikası Yazılması

G
ü

ve
n

lik
 P

o
lit

ik
as

ı
Standartlar ve Ana Kurallar

Kullanıcı Sözleşmeleri
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Güvenlik Politikası Kavramlar

 Yönerge : Önerilerdir; kural değil işin daha iyi yapılamasını sağlayacak 
yol göstericilerdir.
â Politikanın uygulanmasına yönelik detayları belirler. Örnek : Şifre en az 8 

karakterden oluşmalıdır.

 Temel (Baseline) : Bir sistem veya ağ için asgari güvenlik önlemleri
â Örnek : İşletim sistemleri güncel olmaldır

 Standart : Yapılaması zorunlu kurallar

 Prosedür : Belirli bir durumda yapılması gerekenleri adım adım 
anlatır. Politikanın en alt basamağıdır. Poltikanın kişiye yansıyan 
halidir. Örnek . Windows kurulumu için izlenecek adımlar.



Güvenlik Politikası Kavramlar

 İşe Alım Süreçleri : 
â Çalışanların geçmişi araştırılmalı
â Çalışanlar gizlilik sözleşmesi imzalamalı
â Eğitim / Öğrenim durumu kontrolü yapılmalı
â Referans kontrolü yapılmalı

 Rotasyon :
â Görevler arasında rotasyon olmalı
â Süreçler birden fazla kişinin hakim olması sağlanmalı. Tek bir kişinin belirli süreçler 

üzerinde fazla yetkiye sahip olması engellenmeli. Görevler Ayrılığı : tek bir kişinin 
kritik bir süreci tamamlayamaması sağlamak

 Görevler Ayrılığı : tek bir kişinin kritik bir süreci tamamlayamaması 
sağlamak

 Zorunlu İzin : 
â Başkalarının süregelen usulsüzlükleri bulabilmesini sağlar.
â Sürecin personelden bağımsız işleyebildiğini gösterir.



Güvenlik Politikası Kavramlar

 Bilginin Bölünmesi : 
â Tek bir kişinin kritik bir süreci tamamlayacak bilgiye sahip olmasını engeller

 Örnek : Kasa parolasının sadece yarısını bilen banka müdürleri

 İşten Çıkarmalar :
â Personelin nasıl işten ayrılacağı net bir şekilde belirlenmeli

â Çıkış mülakatı

â Giriş kartlarının teslim edilmesi

â Hesaplara erişimin kesilmesi

â E-posta hesaplarının kapatılması



Güvenlik Sorumluluğu

 Politika, güvenlik için kimlerin sorumlu olduğunu belirtmek 
zorundadır.

 Politika bütün kullanıcılardan sahip oldukları sistem ve veriler için, 
güvenlik bilgi ve sorumluluklarının anlaşılmasını ve sözleşme 
yapılarak imzalanmasını ister. 



İyi Bir Güvenlik Politikası Nasıl Olmalı

 Kuruluşun bütün üyeleri tarafından kolaylıkla erişilebilmelidir. 

 Güvenlik hedeflerini açıkça tanımlamalıdır. 

 Politikada açıklanan her bir konu doğru bir şekilde tanımlanmalıdır.

 Her bir konuda kuruluşun konumunu açıkça göstermelidir. 

 Her konu hakkındaki politikanın savunulmasını açıklamalıdır. 

 Ne koşullarda konseptin uygulanabileceğini açıklamalıdır. 



İyi Bir Güvenlik Politikası Nasıl Olmalı

 Kuruluş üyelerinin görev ve sorumlulukları, açıklanan sonuçlarda 
belirtilmelidir.

 Açıklanan politikaya uymayanların durumu hecelenerek 
açıklanmalıdır. 

 Açıklanan konseptin sonraki detaylarının veya açıklamalar için 
başvuru bilgisi içermelidir. 

 Kullanıcıdan beklenen gizliliğin seviyesini tanımlamalıdır. 

 Tanımlanmayan konulardaki kuruluşun tutumunu içermelidir.



Bir Güvenlik Politikası Örneği

 Bu politika özel olarak, “Internet tabanlı Web sunucu kaynaklarına 
erişim” i amaçlar 

 Kuruluşun konumu, “iş ilişkili olan görevlerin yapılmasında 
kullanılacaktır” şeklinde açıklanır. Web browsing sadece iş ilişkili 
aktivitelerde kullanılacaktır. 

 Bu politika sadece ağ kaynaklarının etkin ve verimli bir şeklide 
kullanımını amaçlar. 

 Politika bütün çalışanlara eşit olarak uygulanacaktır. Bu politika 
üretimde ve üretim dışındaki zaman periyodunda kullanılacaktır. 



Bir Güvenlik Politikası Örneği

 Politikada ağ personeli web sunucuyu gözleyecek, Ayrıca her bir 
çalışan web erişimi için yöneticisinden izin alacaktır. Bunun anlamı 
her yöneticinin web erişimi için izin verme yetkisi olacağıdır. 

 Bu politikaya uymayanların yazılı olarak ikaz edileceğinin belirtilmesi 
gereklidir. 

 Daha fazla bilgi için lütfen doğrudan ağ yöneticiniz ile irtibata geçiniz. 
şeklinde olacaktır.

 Bütün web erişimleri ağ personeli tarafından izlenecektir. Böylece 
personeli gizlilik seviyesi sıfırdır.



Sözleşmenin İçereceği Konular

 Kurumun sistem ve verileri vardır 

 Kullanıcılar yetkilerinin olmadığı veri ve yazılım kopyalarına 
erişmemeyi kabul etmelidirler 

 Kullanıcılar parolalarını uzun olarak seçmeli ve gizli yerlerde 
saklamayı kabul etmelidirler 

 Kullanıcılar güvenlik için kurum haklarını koruduklarını bilmelidirler 



ISO 27001

 ISO 1946’dan beri standart hazırlıyor.

 27000 türevleri bilgi güvenliği konularını içeriyor.

 Bilgi Güvenliği Yönetim Sistemi Standardı

 Bilgi güvenliği risklerini değerlendirmek 

 Bu değerlendirmeye göre riskleri yönetmek



Kaynakça

 İbrahim Soğukpınar, Veri ve Ağ Güvenliği Ders Notları

 Alper Başaran, Siber Güvenlik ve Hacking

 Tahsin Türköz, Bilgi Güvenliğinde Risk Yönetimi

 Tolga Mataracıoğlu, Ünal Tatar, Örnek Varlık Envanteri Oluşturma 
Metodolojisi

 Günce Öztürk, Varlık Değerlemesinde İnsan

http://bilmuh.gyte.edu.tr/~ispinar/BIL673/SECURITYCRS1-7.pdf
http://www.slideshare.net/AlperBasaran/siber-guvenlik-ve-hacking
http://bgm502.blogspot.com.tr/search/label/ders_icerigi
https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/ornek-varlik-envanteri-olusturma-metodolojisi.html
http://www.bilgiguvenligi.gov.tr/risk-analizi/varlik-degerlemesinde-insan.html


Bilgi Toplama



Biz kimiz



İstihbarat Çeşitleri

• Hedef sistemden bağımsız

Pasif Bilgi Toplama

• Hedef sistemle doğrudan iletişime geçerek 

Aktif Bilgi Toplama



Pasif Bilgi Toplama

Pasif bilgi toplama, penetrasyon testlerinde bilgi toplama bölümünün ilk adımını teşkil 
etmektedir. Hedef sistem ile doğrudan iletişime geçilmez, herhangi bir iz bırakmadan 
internetin imkanları kullanılarak yapılır. Hedef ile ilgili tüm bilgiler internet üzerinden 
kuruma ait sistem ve sunuculara erişmeden toplanmaya çalışılır.



Pasif Bilgi Toplama

OSINT (Open Source Intelligence ) :  Açık istihbarat toplama.

Bilginin değerli olması için 
illaki gizli olması gerekmiyor.

İstihbarat kaynakları değerli 
bilgilerin çoğunu açık 
kaynaklardan elde ediyor.



SIK 
KULLANILAN 
YÖNTEMLER:
 Whois: DNS sorgularını yapabileceğimiz 

ve pasif bilgi toplamak için kullanılan 
özel web sayfaları

 Arama motorları (Google, Bing, Yahoo
vs.)

 Sosyal paylaşım ağları (Twitter, 
Facebook, Linkedin, Pipl vs.)

 Bloglar ve tartışma forumları
 Kariyer siteleri
 Github



Eğer elinizde bir domain varsa http://www.whois.com.tr/  ‘ye girip:

 Bu domain kime ait?

 Hangi sunucu bu web hizmetini sağlıyor?

Adres ne zaman alındı?

Nereden satın alındı?

Şirketin IP aralığı ne, sorumlu yöneticisi kim? gibi soruların cevabını 
bulabilirsiniz.

whois



Whois Bilgisi

whois gtu.edu.tr



Link Extraction

 lynx –listonly –dump gtu.edu.tr 



Ödev : 

 External ve internal linkleri toplayan crawler yazın. 

 Bulunan alt domainler içindeki linklerde listeye eklensin

 Bulunan linkler türüne göre sıralansın.



ARIN(American Registry for Internet Numbers)

https://www.arin.net/ e girip bulduğunuz IP yi
arattığınızda IP aralığını i verir.



NETCRAFT

 http://toolbar.netcraft.com/site_report

http://toolbar.netcraft.com/site_report


CENTRALOPS:





IPAddress.com





Wayback Machine
1966 dan bu yana web sitelerin önceki kaydedilmiş 

bilgilerini tutar.



Waybackmachine
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Facebook
- Anne kızlık soyadı
- Doğum tarihi
- En sevdiği film
- En sevdiği renk
- Tuttuğu takım



Pipl.com



İş ilanları - Kariyer.net



linkedin



Haberler



Theharvester Script



Theharvester Script

 root@kali:~# theharvester -d kali.org -l 500 -b Google

 root@kali:~# theharvester -d kali.org -l 200 -b linkedin

 root@kali:~# theharvester -d kali.org -l 500 -b all



Discover Script

 https://github.com/leebaird/discover adresinden indirip kurun.

 ./discover.sh

 1 domain için

 1 pasif tarama

 gtu.edu.tr taranacak adres

 /root/result.html sonuçları çıktı olarak al

https://github.com/leebaird/discover


Google Hacking Database (GHDB)

https://www.exploit-db.com/google-hacking-database/
https://www.exploit-db.com/google-hacking-database/
https://www.exploit-db.com/google-hacking-database/
https://www.exploit-db.com/google-hacking-database/


Google Hacking Database (GHDB)

Özellik Komut Örnek

Url arama inurl hostname:”google”
Başlıkta arama intitle port:”21”
Dosya tipinde arama filetype country:”United States”
City intext city:”New York”
Organization/Company author org:”Amazon”

Internet Service Provider site isp:”Hostwinds LLC”

OS/Product/Platform link product:”Apache httpd”
Product Version datarange version:”2.2.15”
Geo Location numrange geo:”39.6949,-83.1383”

Date insubject before:”12-12-15”

IP Address/Subnet msgid net:”74.91.246.0/24”



 inurl:private_files özel klasörler

 site:https://github.com/ inurl:.ssh/id_rsa github adresinde bulunan private
keyler

 "BEGIN RSA PRIVATE KEY" filetype:key –github

Google Hacking Database (GHDB)

http://letmegooglethat.com/?q=inurl:private_files
http://lmgtfy.com/?q=site:https://github.com/+inurl:.ssh/id_rsa
http://letmegooglethat.com/?q=%22BEGIN+RSA+PRIVATE+KEY%22+filetype:key+-github


 Kategoriler :

 Files Containing Juicy Info

 Files Containing Passwords

 Sensitive Online Shopping Info

Network or Vulnerability Data

 Vulnerable Servers

Google Hacking Database (GHDB)

https://www.exploit-db.com/google-hacking-database/8/
https://www.exploit-db.com/google-hacking-database/9/
https://www.exploit-db.com/google-hacking-database/10/
https://www.exploit-db.com/google-hacking-database/11/
https://www.exploit-db.com/google-hacking-database/6/?ghdb_search_text


Google ‘ın arama tekniklerini kullanan ve Google ‘ın ön 
belleğinde bulunan sayfalarda yukarıdaki bilgi toplama 
tekniklerini ve sayfa üzerindeki zafiyetleri raporlayan 
SiteDigger aracı pasif bilgi toplamada kullanılması gereken 
araçlardandır.

SiteDigger :



Google ve Google için yazılmış pasif bilgi toplama araçlarını 
kullanarak kuruma ait kritik bilgiler, mail adresleri, 
veritabanı dosyaları, yönetici erişimleri ve daha bir çok bilgi 
elde edilebilir. Elde edilen bilgiler penetrasyon testinin diğer 
aşamaları için ciddi değer ve önem taşır.

Linkten indirebilirsiniz: 
http://www.mcafee.com/us/downloads/free-
tools/sitedigger.aspx#





Shodan.io Üzerinden Bilgi Toplama

Shodan, çevrimiçi bulunan belirli cihazları ve cihaz türlerini bulmak için 
kullanılan bir arama motorudur. En popüler aramalar web kamerası, linksys, 
cisco, netgear, SCADA vb. içindir.

https://www.shodan.io/
https://www.shodan.io/


Shodan.io Üzerinden Bilgi Toplama

https://www.shodan.io/
https://www.shodan.io/


Shodan.io Üzerinden Bilgi Toplama

https://www.shodan.io/
https://www.shodan.io/
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Shodan.io parametreler

Özellik Komut Örnek

Host/Domain hostname hostname:”google”
Port/Service port port:”21”
Country country country:”United States”
City city city:”New York”
Organization/Company org org:”Amazon”

Internet Service Provider isp isp:”Hostwinds LLC”

OS/Product/Platform product product:”Apache httpd”
Product Version version version:”2.2.15”
Geo Location geo geo:”39.6949,-83.1383”

Date before/after before:”12-12-15”

IP Address/Subnet net net:”74.91.246.0/24”



Uygulama - Shodan.io

Markalara göre ürünlerin varsayılan şifreleri: 
http://www.phenoelit.org/dpl/dpl.html

 linux upnp avtech country:tr city:İstanbul (Ip kameralar)

 country:tr port:3389  (Mysql veritabanları))

 country:tr port:21 "Anonymous access granted" (Anonim ftp hesapları)
â ftp://85.105.213.197/Matica/ROKETSAN_20160811/

ftp://85.105.213.197/Matica/ROKETSAN_20160811/


Metadata Analiz Aracı

https://www.elevenpaths.com/labs/tools/index.html
https://www.elevenpaths.com/labs/tools/index.html


Metadata Analiz Aracı

Windows ortamında çalışıyor.

Online ortamda ilgili adrese ait dosyaları toplayıp metada datalarını 
analiz ediyor.

Metada bilgisi üzerinde sisteme ait bilgi üretiyor.



Diğerleri 

Diğer online bilgi toplama araçları : http://www.dirk-loss.de/onlinetools.htm

http://www.dirk-loss.de/onlinetools.htm


Aktif Bilgi Toplama



Traceroute

 Traceroute bir paketin istediği adrese gidene kadar hangi hostlar ve 
yönlendirmelerden geçtiğini gösteren programdır.



Dig

Detaylı DNS sorgulaması yapan gelişmiş bir araçtır.



Dirbuster

Hedef adresin alt dizinlerini bulmak için kullanılır.



Robtex



Kaynakça



Stenografi



Stenografi

 Eski yunanca gizlenmiş bilgi anlamındadır.

Alfabenin harfleri, noktalama işaretleri, kelimeleri 
yerine semboller ve kısaltmalar kullanan çabuk 
yazma; not tutma sistemi.

 İlk zamanlar katipler tarafından kullanılan bir 
yöntemdi.

Günümüzde hala aktif olarak kullanılıyor.

 TBMM tutanakları. TBMM Stenografi dokümanı.

 Bilginin gizlenerek iletilmesi amacıyla da kullanılıyor.

Amaç, mesajı şifrelemek değil varlığını saklamak.

https://www.tbmm.gov.tr/yayinlar/Stenografi.pdf


Stenografi

Günümüzde cep telefonlarının çekilen 1600 * 1200 çözünürlükteki bir 
resmin içine yaklaşık 2 mb’a kadar veri saklanabilir. (wikipedia)

 Resim gizleme için fazla veri gizleme metodu bulunmaktadır. Bu yöntemler 
arasında en iyi en kötü ayrımı yapamayız! (wikipedia)

Günümüzde stenografi kolayca tespit edebilen yöntemler mevcut değil. 

 Tespit için genelde dosya büyüklüğü vb. değişikliklere bakılıyor. Dosya 
büyüklüğünü azaltan araçlar ve yöntemler günümüzde mevcut.

Daha çok istatiksel yöntemler kullanılıyor.

 Resmin orijinal kopyası sahip olmak büyük avantaj sağlıyor.

 Bazı resimlerde az bilgi çok fazla bozulmaya neden olabiliyor.



Stenografi Çeşitleri

Metin içine metin gizleme (Null chipher)

 Program içine doküman / program gizleme Alternate Data Streams(ADS)

Görüntü içine doküman / program gizleme

 Ses içine doküman / program gizleme

Video içine doküman / program gizleme



Metin Stenografi (Null Ciphering)

Mesaj başka bir mesajın içine belirli kurallar çerçevesinde saklanıyor.

Önceden belirlenmiş bir «codeword» var.

Genelde kısa mesajların iletiminde kullanılıyor.

Mesajın büyüklüğü iletilen sağlayan doküman büyüklüğünü de artırıyor.

Halka açık gazete, dergi, blog vb. yazıları üzerinden iletim sağlanıyor.

Mesaj : Apparently neutral’s protest is thoroughly discounted and ignored. 
Isman hard hit. Blockade issue affects pretext for embargo on by-product, 
ejecting suets and vegetable oils.

Gizli Mesaj : Pershing sails from NY June 1
1. Dünya Savaşında Almanlar 
tarafından kullanıldı



ADS (Alternate Data Streams)

Microsoft dosya sistemi NTFS (New Technology File System), Mac HFS (Hierarchical
File System) uyumluluk gösterir .

HFS dosyayı ikiye böler, dosya ayarlarını gizli olarak dosyanın içinde tutar.

 Bir dosya içine başka dosya gizlemesine olanak sağlar.

 1 kb’lık bir metin belgesinin içerisine boyutunu kesinlikle değiştirmeden 100′lerce 
megabyte veri saklamak mümkün.

 Veriyi sadece tam olarak hangi isimle nerde olduğunu bilen kişi çalıştırabilir.

Dosyalar herhangi bir fat32 sisteme taşınırsa gizli dosyalar kaybolur.



ADS (Alternate Data Streams)

Dosya metadata bilgileri ADS ile tutulur.

 Bir dosya için sınırsız sayıda ve boyutta 
bağlantı oluşturulabilir.

Dosya yanı sıra klasör ve dosya sisteminede
bağlantı oluşturulabilir.

 Sadece metin dosyları değil, ses, görüntü ve 
çalıştırılabilir dosyalar içinde bağlantı 
oluşturulabilir.

 Virüsler bu şekilde dosyalarla bağlanabilir.

Windows tarafından ADS görüntülemek için 
herhangi bir komut yada program yok.



Uygulama - ADS

%windir%\system32\notepad.exe belge.txt komutuyla bir doküman oluşturun ve 
içine herhangi bir bilgi yazıp kaydedin.

 dir belge.txt komutyla dosyanın boyutunu öğrenin.

%windir%\system32\notepad.exe belge.txt:gizlibelge.txt komutuyla belge.txt 
içerisinde gizlibelge.txt dosyası oluşturup dosyanın içerisine gizli belgeyi kaydedin.

 dir komutuyla klasörde gizlibelge.txt dosyasının oluşturulup oluşturulmadığını ve 
belge.txt dosyasının boyutunda değişiklik olup olmadığını kontrol edin. 

 Klasör seçeneklerinden gizli dosyaları ve sistem korunan dosyalarını görünür hale 
getirin ve gizlibelge.txt dosyasının görünürlüğünü kontrol edin.

%windir%\system32\notepad.exe belge.txt:gizlibelge.txt komutuyla gizli belgenin 
içeriğini gözlemleyin.



Uygulama - ADS

%windir%\system32\notepad.exe normal.txt

 type c:\resim.jpg>normal.txt:resim.jpg

 start .\normal.txt:resim.jpg

Normal dosya silindiğinde gizli dosyada silinir.

Normal dosyayı silmeden gizli dosyayı silmek için aşağıdaki komutlar kullanılır.

 ren belge.txt temp.txt

 type temp.txt > belge.txt   

 del temp.txt



Uygulama - ADS

 echo gizli bilgi > :hidden.dat komutu kullanılarak herhangi bir metin klasöre 
gizlenebilir.

Görüntülemek için more < :hidden.dat komutu kullanılır.

Gizli belgeyi ayrı bir dosyaya ayırmak için.

more < belge.txt:gizlibelge.txt > gizli.txt komutu kullanabiliriz. 

ADS kontrolü için 3part uygulamalar kullanılabilir : AdsCheck, Lads, LNS, Ads Spy, 
Sfind, Streams, Hijackthis, GMER, Visual ADS Detector

http://www.diamondcs.com/
http://www.heysoft.de/
http://ntsecurity.nu/toolbox/lns/
http://www.spywareinfo.com/%7Emerijn/files/adsspy.zip
http://www.foundstone.com/
http://www.sysinternals.com/utilities/streams.html
http://www.merijn.org/files/hijackthis.zip
http://www.gmer.net/index.php
http://www.codeproject.com/KB/shell/csadsdetectorarticle.aspx


Resimde Veri Gizleme Yöntemleri

Resim içinde mantıksal veri gizleme

Resim içine veri ekleme

Metadata alanına veri gizleme

Parlaklık değeri üzerinden veri gizleme

En önemsiz bite ekleme

Maskeleme ve filtreleme

Diğer algoritmalar ve dönüşümler.



Resim İçinde Mantıksal Metin



Resim sonuna veri ekleme

 Veri resmin yada dokümanın sonuna data olarak  eklenir.

Herhangi bir metin editöre vb. ile kolayca tespit edilebilir.

 JPEG dosyasının başlangıç (0XFFD8) ve bitiş değeri (0xFFD9) değerleri 
önemli ayırt edici özelliktir.

 Bu değerlere göre veri eklemesi yapıldığı ve iki verinin birbirinden 
ayırılabilir.



Uygulama -

Windows ortamında : 

 copy “<image file path>” + “<text file path>” “<new image path>”

 Linux ortamında :

 echo gizli bilgi >> resim.jpg komutunu kullanarak bilgiyi resim 
dosyasına ekleyin.

 strings resim.jpg komutunu kullanarak gizli bilgiyi resim 
dosyasından okuyun.

 Resim.jpg dosyasını metin editörü ile açıp gizli bilgiyi elde edin.

 xxd resim.jpg komutuyla resim dosyasının hex kodunu ve gizli bilgiyi 
görümtüleyin.



Uygulama -

 Veri gizleme işlemini orijinal dosyayı saklı tutarak yapın ve eklediğiniz dosya 
boyutu ve eklenen dosya boyutundaki değişimi gözlemleyin.

 diff orijinal.jpg clone.jpg komutuyla dosyada değiişklik olup olmadığını 
gözlemleyin.

 xxd orijinal.jpg orijinal.hex, xxd clone.jpg clone.hex komutlarıyla dosyların
hex kodlarını kaydedin ve diff orijinal.hex clone.hex komutuyla iki dosya 
arasındaki farkı gözlemleyin.

 Veri gizleme işlemini farklı formattaki dokümanlar için tekrar edin. Resim 
içerisine mp3, zip formatında veriler ekleyin. Dosyanın görünür kalıp 
kalmadığını kontrol edin. 

 JPEG dosyasının başlangıç (0XFFD8) ve bitiş değeri (0xFFD9) özelliğini 
kullanarak eklenen dosyayı jpg dosyasından ayırın.



Ödev -

 Resim dosyaları için başlangıç ve bitiş hex değeri özelliklerini 
kullanarak resim dosyasına ekleme yapılıp yapılmadığını tespit eden 
program yazın.

 Eğer veri eklenmiş ise eklenen veri türünü belirttin.

 Eklenen dosyayı ayrı bir dosya olarak kayıt edebilme özelliği ekleyin.



Metadata Alanına Veri Gizleme

 Yöntemlerin en kolayı. 

 Veri, resim dosyasının metadata alanında gizlenir. 

 İdeal bir yöntem değil; metadata alanının sınırı var. 
â Örn : yorum alanı 255 byte. 

 Bu yöntemde değişik resim dosya tipleri için değişik algoritmalar kurmanız 
gerekecektir.

 Kolayca tespit edilebilir.

 Resim dosyasına ait bir çok veri elde edilebilir. GPS lokasyonu, makine markası, 
tarih vb. Bu bilgiler güvenilir değildir, değiştirilebilir formattadır.



Uygulama – Resim Açıklama Alanına Gizleme

 exiftool resim.jpg

 exiftool –Comment=«eklenen metin» resim.jpg

 exiftool boya.jpg komutunu kullanarak gps lokaysounu, kullanılan 
kamera, tarih vb. bilgi edinin.

 Longtitude ve latitude değerlerini kullanarak adresinden veya farklı 
bir araç kullanarak gps lokasyonun nereye ait olduğunu araştırın.

 exiftool -GPSLongitude="14.273586"  -GPSLatitude="50.860361"  
boya.jpg komutunu kullanarak boya.jpg dosyasına ait lokasyon
bilgisini değiştirin.

http://www.gps-coordinates.net/


Parlaklık Üzerinden Veri Gizleme

 Open your image in GIMP.

 Click Windows > Dockable Dialogs > Palettes. The image quality should degrade.

 Add a new Palette by clicking the blank document icon on the lower-left.

 Add 8 new colors by right clicking and bringing them from the foreground.

 Colors in order: ff0000:00ff00:0000ff:ffff00:ff00ff:00ffff:ffffff:000000

 Click Image > Mode > Indexed. Use our palette.

 Click Windows > Dockable Dialogs > Colormap.

 Change every color's FF to 02. The image should be almost black.

 Now click Image > Mode > RGB.

 Open a second image, and paste the first image we made into it.

 On the GIMP toolbar, anchor the image and select Difference from the mode menu.

 Click on Image > Flatten Image.

 Save as an uncompressed PNG file.



GIMP ile Veri Gizleme



Parlaklık Değeri Üzerinden Veri Gizleme

Metin resim üzerine kaydedilir ve 
parlaklık değeri değiştirilerek 
görünmez hale getirilir.

 Yazılı metinlerin gizlenmesi için 
uygundur.

Genelde arka planı beyaz ve siyah olan 
resimler tercih edilir.

 Küçük boyutlu veri gizleme için 
uygundur.

 Resmin boyutunda büyük değişikliler 
olmaz.



Uygulama – Parlaklık Değeri İle Gizleme 

 Resim içinde gizlenmiş veriyi parlaklık değerini değiştirerek bulun.

 Resim içerisine parlaklık değerini değiştirerek veri gizleyin. Bunun için 
basit olarak paint kullanabilirsiniz. Daha iyi çalışmalar için gimp resim 
editörünü kullanarak katmanlar oluşturabilirsiniz.

 Fotomakron.jpg dosyası içerisinde gizli bilgiyi bulun.



Resimde Veri Gizleme



Sayısal Resmin Yapısı



Sayısal Resmin Yapısı

 Bütün resimler dosya başlığı (header) ve piksellerden oluşur.

 Sayısal (dijital) resim N satır ve M sütunluk bir dizi ile temsil edilir.

 Bir resim dizisinin elemanlarına piksel denir.

Her piksel sadece bir renk içeren/gösteren küçük bir bloktur.

 Bütün renk değişimleri üç temel rengin birleştirilmesiyle elde edilir. 
Basit dijital resim dosyasını ele alırsak, her temel renk 1 bayt ile 
gösterilir ve 24 bitlik bir resimde her piksel için renk değerini taşıyan 3 
byte kullanılır.



Resim Dosyalarında Renklerin Gösterimi

Günümüzde, analog bir imaj dosyasını dijital formata çevirdiğimiz 
zaman, renkleri sunmak için genelde üç farklı yol seçebiliriz:

 1 – 24 – bit color: Her piksel 224 renkten birine sahip olabilir ve bunlar 
her 8 bit (256 değer) tarafından verilen, üç temel rengin ( R (red), gren 
(G), blue (B) ) farklı miktarları olarak sunulur.

 8 – bit color: Her piksel 28 (256) renkten birine sahip olabilir ve 
renklerin bir tablosundan veya bir paletten seçilirler.

 8 – bit gray scale ( 8 bit gri seviye ): Her piksel 28 (256) gri noktanın 
birine sahip olmalıdır.



Örnek Resimler

 8, 24, gray scale resim örnekleri



Resim Dosyalarında Renklerin Gösterimi

Her pikseldeki renk temel 3 rengin .(Red,Green,Blue) karışımından elde edilir. Her 
pikselde bu 3 rengin verileri tutulur. Her temel renk 1 pikselde 1 byte (0..255) yer 
kaplar, yani 1 piksel 3 byte (R,G,B) veri taşır.

Örnek :
Beyaz Renk RGB formatında FF-FF-FF hex değeri ile ifade edilir. 

Yani Red: FF(h), Green: FF(h), Blue: FF(h)
FF binary sistemde 11111111 in karşılığıdır.

1 pikselde beyaz rengi ifade etmek için 11111111- 11111111- 11111111 verisi kullanılır.



Önemsiz bite ekleme(Least Siginificant (LSB))

 LSB insertion yönteminde genel olarak 
son bitlere ekleme yapılır. Bununla birlikte 
son bitinde değiştirme yapmak yerine son 
2 veya daha fazla bitinde değiştirme yapan 
yöntemlerde vardır.

 İçine veri gömülen resimdeki değişim  %50 
oranındadır.

 Bu durum insan gözüyle algılanamayacak 
oranda bir değişimdir.

 Ne kadar fazla bit üzerinde değişiklik 
yapılırsa resim üzerindeki değişim o oranda 
artacağından algılanması da artacaktır.



Önemsiz bite ekleme(Least Siginificant (LSB))

 24 bit renkli resimlerde renk spektrumu geniş olduğu için son 2 veya 3 bitteki 
değişim insan gözüyle algılanmayacak durumdadır.

 Veri gömme işleminde ilk bayttan son bayta doğru bitlerin değişimi için bir sıra 
izleme zorunluluğu yoktur.

 Verinin gömülmesi işleminde baytların hangi sırayla kullanılacağı genellikle “stego-
key” anahtar vasıtasıyla düzenlenmekte ve tamamen karışık sırayla veri gömülmesi 
yapılabilmektedir.

 Bazı akıllı yazılımlar koyu renkli alanları tespit edebilir ve bu alanların 
değiştirilmesini engeller.

 Çünkü insan gözüyle koyu bölgelerdeki renk değişimlerinin algılanması daha 
kolaydır.



Gri-seviye Resimlerde LSB yöntemi

Gri-seviye resimlerde her piksel, 0 
(siyah) ile 255 (beyaz) arasında tam 
sayı değer alabilen 1 byte ile temsil 
edilmektedir.

 0–255 arasındaki değerler gri’dir ve 
bundan dolayı bir resme ait tam sayı 
“gri ton seviye” (gray level) olarak 
isimlendirilmektedir.

Örneğin, renk değeri 142 olan bir 
pikselin içine ikilik sayı sistemindeki 1 
değeri saklandığında oluşan piksel ve 
renk değeri aşağıda gösterilmektedir.

Son bitin 1 ya da 0 olması gözle görülebilir bir fark 
yaratmamaktadır.



24-bit Renkli Resimlerde LSB yöntemi

 24 bit resimler bir piksel başına 3 byte
kullanmaktadır.

Her pikselin rengi “Kırmızı (red), Yeşil 
(green), Mavi (blue)” olmak üzere üç ana 
renkten elde edilmektedir.

 Buna pikselin RGB değeri denmektedir.

Her byte’ta son biti değiştirmek suretiyle 
bir pikselde 3 bitlik bilgi saklanabilir.

 Yani 24 bit derinliğine sahip 1024×768 
piksel boyutundaki 2.359.296 bit (294.912 
byte) bilgi saklanabilir.

10010101 00001101 11001001 (149,13,201)

10010110 00001111 11001010 (150,15,202)

10011111 00010000 11001011 (159,16,234)

“101101101” bilgisi gizlendiğinde;

10010101 00001100 11001001 (149,12,201)

10010111 00001110 11001011 (151,14,203)

10011111 00010000 11001011 (159,16,234)



LSB ile veri gizleme

 https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/

https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/


Uygulama -

 stegdetect resim.jpg

 steghide embed -cf icineGizlemeYapılacakDosya -ef gizlenecekDosya

 steghide extract -sf [FILENAME]

 steghide info [FILENAME]

 stegbreak sözlük atağı

 stegexpose

Hatıra resmi stegdetect ile gizleyciyi bul

 Basit bir wordlist ile stechide ile çöz



Uygulama – EzStego ile Gif Üzerinde Gizleme

 EzStego gif imaj üzerinde daha karmaşık şifrelemeler yapılabilir.



Ödev -

 Şifre anahtar değerine göre LSB ile resim içerisine veri gizleyen 
program yazın.

Anahtar değeri çift veya tek bite şifreleme yapacağını belirtecek.



Ses İçerisine Veri Gizleme

 Ses melodisinde bozukluğa neden olur.

Anlaşılması daha kolaydır.

 Klasik müziklerde daha kolay anlaşılır. 

Gizleme için rock ve bir çok enstrümanın kullanıldığı çok sesli müzik 
türleri daha uygundur.



Ses İçerisine Veri Gizleme Yöntemleri

 LSB CODING

 PARITY CODING

 PHASE CODING

 SPREAD SPECTRUM

 ECHO HIDING

 https://iicybersecurity.wordpress.com/2015/08/25/how-to-hide-
secret-messages-in-music-files/

 http://www.snotmonkey.com/work/school/405/methods.html

https://iicybersecurity.wordpress.com/2015/08/25/how-to-hide-secret-messages-in-music-files/


Uygulama – Morse Şifreleme 



Uygulama – Spread Spectrum

mix.mp3 müzik dosyasını 
dinleyip gizlenen bilgi olup 
olmadığı  kontrol edin.

mix.mp3 dosyasını sonic
visualizer programında açın. 

 Programın layer bölümünden 
add melodic range
spectrogram seçip kanallar ile 
oynayarak gizli bilgiyi bulun.

World on fire.wav dosyası için 
benzer çalışmayı yapın.

http://www.sonicvisualiser.org/download.html


Spread Spectrum Frekans İle Veri Gizleme 






Uygulama - Spectrum Frekans İle Veri Gizleme 

 Şifrelenmesi istenen resmi oluşturun. 

 Siyah arkaplan üzerine beyaz metin daha iyi sonuç veriyor.

 Fazla boş alan olmayan küçük resimler daha iyi sonuç veriyor.

Oluşturduğunuz resmi jpeg veya bmp formatında kaydedin.

Windows üzerinde çalışan coagula programını indirin.

 Resmi Coagula programı ile açın. Ayarlar menüsünden "Render Image 
as Audio Without Blue/Noise" seçin.

Menüden "Save Audio File" seçerek ses dosyasını kaydedin. 

https://www.abc.se/%7Ere/Coagula/Coagula.html


Uygulama – Müziksel Şifreleme 

 https://p22.com/musicfont/ web sayfasından gizlemek istediğiniz 
bilgiyi müzik dosyasına dönüştürün.

 http://www.dcode.fr/music-sheet-cipher web sayfası üzerinden 
gizlemek istediğiniz veriyi notalara çevirin. (Musical Cryptogram)

https://p22.com/musicfont/
http://www.dcode.fr/music-sheet-cipher
https://en.wikipedia.org/wiki/Musical_cryptogram


Uygulama – DeepSound ile Şifreleme

Windows üzerinde çalışan deepSound uygulamasını kurun.

http://jpinsoft.net/DeepSound/


DTMF (Dual-Tone Multi-Frequency) kodları

Amerikan ordusu için Bell telefon laboratuvarlarında geliştirilmiş bir 
kodlama sistemidir.

 Telefon şebekelerinde bilgi yollamanın güvenli yolu olarak tercih edilmiş 
ve telefon abonesinin santrala aradığı abone ile ilgili bilgileri ilettiği 
standart yöntem olarak günümüzde yaygın olarak kullanılmaktadır.

 Günümüzde telsiz cihazlarının çoğunda DTMF sinyallerini yollamaya ve 
almaya yarayan modüller ile tuş takımı bulunmaktadır.

 Bu sinyallerin çözümlenmesi oldukça kritik ve karmaşık bir DSP – Digital
Signal Processing – tekniği gerektirmektedir.

 Çözümleme için geçerli bir ton çifti ve zamanlama aralığı gereklidir.

 Çözüm için genelde Goertzel algoritması kullanılıyor.



DTMF (Dual-Tone Multi-Frequency) kodları

DTMF tuş takımı frekansları

1209 Hz 1336 Hz 1477 Hz 1633 Hz

697 Hz 1 2 3 A

770 Hz 4 5 6 B

852 Hz 7 8 9 C

941 Hz * 0 # D

https://upload.wikimedia.org/wikipedia/commons/b/bf/Dtmf1.ogg
https://upload.wikimedia.org/wikipedia/commons/7/7d/Dtmf2.ogg
https://upload.wikimedia.org/wikipedia/commons/2/28/Dtmf3.ogg
https://upload.wikimedia.org/wikipedia/commons/d/d5/DtmfA.ogg
https://upload.wikimedia.org/wikipedia/commons/9/9f/Dtmf4.ogg
https://upload.wikimedia.org/wikipedia/commons/1/1c/Dtmf5.ogg
https://upload.wikimedia.org/wikipedia/commons/7/7b/Dtmf6.ogg
https://upload.wikimedia.org/wikipedia/commons/5/5a/DtmfB.ogg
https://upload.wikimedia.org/wikipedia/commons/9/9f/Dtmf7.ogg
https://upload.wikimedia.org/wikipedia/commons/f/f7/Dtmf8.ogg
https://upload.wikimedia.org/wikipedia/commons/5/59/Dtmf9.ogg
https://upload.wikimedia.org/wikipedia/commons/9/96/DtmfC.ogg
https://upload.wikimedia.org/wikipedia/commons/e/e7/DtmfStar.ogg
https://upload.wikimedia.org/wikipedia/commons/2/2d/Dtmf0.ogg
https://upload.wikimedia.org/wikipedia/commons/c/c4/Dtmf-.ogg
https://upload.wikimedia.org/wikipedia/commons/9/99/DtmfD.ogg


Uygulama – Telefon Tuş Seslerinin Tespiti

Detect DTMF (Dual Tone Multi Frequency) adresine DTMF_dialing.wav 
ses dosyasını yükleyerek tuşlanan numaraları bulun.

 Çağrı merkezi görüşmesi ses dosyası içerisindeki kredi kartı numarasını 
elde edin. (Kredi kartı numara kısımlarını ayrı ayrı elde ederek çalışmak 
sizi daha kolay sonuca ulaştıracaktır.)

Online web sayfaları yanı sıra dtmf2num, DTMFChechker, ToneDecoder
programı da kullanılabilir.

http://dialabc.com/sound/detect/
http://freecode.com/projects/dtmf2num
http://dl.djsoft.net/DTMFChecker.zip
http://www.tapiex.com/ToneDecoder.Net.htm


Uygulama – Ters Çevirilmiş Ses Dosyası

Auodacity programı ile reverse_sound ses dosyasını ters çevirip
dinleyin.



Uygulama - XOR

Resimleri XOR’layıp ortak resmi bulun. Stegsolver aracını kullanabilirsiniz.

http://www.wechall.net/forum/show/thread/527/Stegsolve_1.3/page-1


Uygulama -

 xxd carving-ex.jpg | less

 PK değeri zip dosya sistemi oluşturan Phil
Katz ifade ettiğinden resmin sonunda 
zip dosyası olduğunu anlayabiliyoruz.

 printf '%d\n' 0x00008e23

 dd if=carving-ex.jpg bs=1 skip=36387 
of=foo.zip

 Resim dosyasından zip dosyasını ayırmak 
için binwalk programını kullanabilirsin.

binwalk moon.png veya 
binwalk -Me firmware.bin

dd if=./moon.png of=./moon.zip skip=411781 bs=1

http://en.wikipedia.org/wiki/Phil_Katz


Uygulama -

Benzer işlemi yandaki 
resim için uygulayın



Uygulama – Steg Solve



Video İçine Veri Gizleme

 Stego Video

http://www.compression.ru/video/


Kaynakça

1. Slaytlar Necmettin Çarkacıya aittir.

2. İsmail Saygılı, ADS Kullanarak Veri Gizleme ve Steganography Tekniği

3. Sawat Pathi, Hide Data WITHOUT Steganography

4. Chetan Gupta, Dissecting NTFS Hidden Streams

5. Selda Berker, Steganografi ve LSB

6. Adam Dachis, How to Hide Secret Messages and Codes in Audio Files

7. Mantisreligiosa, DTMF Ton kodlama sistemi

8. https://ctfs.github.io/resources/topics/steganography/file-in-image/README.html

9. https://ctfwriteups.wordpress.com/tag/steganography/

http://www.ismailsaygili.com.tr/2013/04/ads-ile-veri-gizleme-steganography-teknigi.html
http://www.go4expert.com/articles/hide-data-steganography-t18217/
http://www.forensicfocus.com/dissecting-ntfs-hidden-streams
http://bilgisayarkavramlari.sadievrenseker.com/2009/06/05/steganografi-ve-lsb/
http://lifehacker.com/5807289/how-to-hide-secret-messages-and-codes-in-audio-files
http://www.frmtr.com/hobby-elektronik/24305-dtmf-ton-kodlama-sistemi.html
https://ctfwriteups.wordpress.com/tag/steganography/


Kaynaklar

Alex Long, A Guide to Steganography, Part 3: How to Hide Text and 
Images in Pictures

 Shankar Raman, Archive for the ‘Stegano’ Category

 https://github.com/ctfs/

http://null-byte.wonderhowto.com/how-to/guide-steganography-part-3-hide-text-and-images-pictures-0130893/
https://shankaraman.wordpress.com/category/ctf/stegano/
https://github.com/ctfs/


 http://www.slideshare.net/null0x00/nullcon-2010-steganography-
stegananalysis-a-technical-psychological-perspective

http://www.slideshare.net/null0x00/nullcon-2010-steganography-stegananalysis-a-technical-psychological-perspective
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Ders Hakkında Temel Bilgilendirme

Ders Sorumlusu: Dr. Muhammet BAYKARA

Ders. Lab. Yardımcısı : Arş. Gör. Fırat Artuğer

Ders Saatleri : 3 saat teori, 2 saat laboratuar

Dersler A405’te uygulamalar ise laboratuar ortamında yapılacaktır.

Devam / Devamsızlık Durumu : Teori : %30 – Uygulama : %20

Dersin Amacı : Bu derste; bilgi ve bilgisayar güvenliği konuları, unsurları ve süreçleri üzerinde durulacak

ve yüksek derecede bir güvenlik için uygulanması gerekenler anlatılacaktır. Bilgi ve bilgisayar

güvenliğine neden önem verilmesi gerektiği ve bilgi güvenliğinin en temel anlamda nasıl

oluşturulabileceği gibi sorulara kapsamlı cevaplar aranmaya çalışılacak, bu kapsamda bilgi güvenliği

yazılımları ve proje uygulamaları ortaya konulacaktır.
Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
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Dersin İşleniş Biçimi & Nasıl Geçerim!?

 Teorik anlatım

 Haftalık Ödevler

 Dönemlik araştırma ve uygulama projesi
 Raporlama + Sunum

 Ara sınav, Final Sınavı ve Quizler

 Ders Geçme Notu = (Ara sınav(%33) + Haftalık Ödevler(%33) + Quizler(%34)) *0,4 + 
((Final+Proje)/2)*0,6  
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Yazılım Mühendisliği Bölümü

3



Dersin Amacı

 Bilgi güvenliği konularında farkındalık ve temel düzeyde teorik ve pratik bilgiler öğrenmenizi
sağlamak

 Bilgi güvenliği temel kavram, standart, metodoloji, yöntem ve stratejilerini öğrenmenizi
sağlamak

 Araştırma yeteneğinizi geliştirmek

 Kişisel ve kurumsal bilgi güvenliğinin sağlanması konusunda fikir sahibi olmanızı sağlamak

Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
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Temel Kaynaklar

1. Kamil Burlu, Bilişimin Karanlık Yüzü , Nirvana yayınları, 3.baskı, 2010.

2. G. Canbek, Ş. Sağıroğlu, Bilgi ve Bilgisayar Güvenliği: Casus Yazılımlar ve Korunma Yöntemleri, Grafiker Ltd. Şti. Aralık 2006.

3. Türkay HENKOĞLU, Adli Bilişim : Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yayınları, 2011.

4. Veri ve Ağ Güvenliği Ders Notları, İ.Soğukpınar, G.Y.T.E.Bilg.Müh.Bölümü

5. Hamza Elbahadır, Hacking Interface, Kodlab Yayınları, 2010.

6. Bünyamin Demir, Dikeyeksen Yayınları, Yazılım Güvenliği Saldırı ve Savunma, 2013.

7. Ömer Çıtak, Level Yayınları, Ethical Hacking, 2016.

8. Kevin D. Mitnick, Çevirmen( Nejat Eralp Tezcan) Aldatma Sanatı

9. Canan Çimen, Sedat Akleylek, Ersan Akyıldız, Şifrelerin Matematiği: Kriptoğrafi, ODTU Yayınları, Ankara.

10.Computer and Information Security - Handbook

11.Elements of Computer Security Book

12.Cryptography And Network Security Principles And Practices" Stallings Will, Prentice Hall, 2003.

13.Security Engineering, R. Anderson, Wiley, New York, 2001.
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Konu Başlıkları

 Bilgi ve bilgisayar güvenliğine giriş, temel kavramlar

 Siber bilgi güvenliği, güvenlik ve hacking kavramları

 Ağ güvenliği

 Şifreleme teknikleri

 Steganografi

 Yazılım güvenliği, bilgi güvenliği yönetimi ve ilgili mevzuatlar

 Sızma belirleme, Saldırı tespit ve engelleme sistemleri

 Bilgi güvenliğinde kullanılan temel araçlar

 Biyometrik güvenlik sistem ve araçları

 Bir siber saldırının senaryosu
Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
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Temel Kavramlar

 Bilgi Güvenliği Sistemleri: Information Security Systems
 Bilgisayar Güvenliği: Computer Security

 Saldırı, Sızma, Atak: Attack, Intrusion, Hack

 Saldırgan: Attacker, Hacker, Intruder

 Güvenlik Açığı, Açıklık: Vulnerability

 Bilgi: Information, Öz Bilgi: Knowledge
 Hikmet: Wisdom

 Saldırı Tespit Sistemleri: Intrusion Detection Systems

 Saldırı Önleme Sistemleri: Intrusion Prevention Systems

 Gizlilik: Confidentiality

 Bütünlük Doğruluk: Integrity
 Kullanılabilirlik, erişilebilirlik: Availabilty
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Temel Kavramlar

 Sosyal Mühendislik: Social
Engineering

 Şifreleme: Cryptology

 Bilgi Gizleme: Steganography

 Klavye dinleme sistemi: Keylogger

 Kötücül yazılım (analizi): Malware
(analysis)

 Kaynak kod istismarı-korunmasızlık 
sömürücü: exploit

 Arka kapılar: backdoor

 Hizmet aksattırma saldırısı: 
DoS(Denial of the Service)

 Dağıtık hizmet aksattırma: DDoS

 Sağanak: spam

 Casus yazılım: spyware

 Solucan :worm

 Truva atı: trojan horse

 Kök kullanıcı takımı: rootkit

 Koklayıcı, ağ izleyici: sniffer

Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
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Temel Kavramlar

• Bilgi Güvenliğinin temel amacı, elektronik veya diğer ortamlarda 
bulunan her türlü bilgi için,

 Gizlilik (Confidentiality)

 Bütünlük (Integrity)

 Kullanılabilirlik (Availability)…

temel özelliklerini sürekli olarak sağlamaktır.

Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
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Temel Kavramlar
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Confidentiality Integrity Availability



Temel Kavramlar- Bilgi Güvenliği
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Bilgi Güvenliği Temel Unsurları

 Gizlilik : Bilginin yetkisiz kişilerin
eline geçmemesidir.

 Bütünlük : Bilginin yetkisiz
kişiler tarafından
değiştirilmemesidir.

 Erişilebilirlik : Bilginin ilgili ya da
yetkili kişilerce ulaşılabilir ve
kullanılabilir durumda olmasıdır.
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Temel Kavramlar- Standartlar

•TS ISO IEC 27001 Bilgi Güvenliği Yönetim Sistemi

•UEKAE BGYS-0001 Bilgi Güvenliği Yönetim
Sistemi Kurulum Kılavuzuna bilgiguvenligi.gov.tr
den ulaşılabilir.
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Bilgi Güvenliği - Kim Sorumlu?

•Bilgi güvenliğinin sağlanmasından herkes sorumludur.

•Bu sorumluluklar yasal olarak da ifade edilmiş ve 5651
sayılı kanun "İnternet ortamında yapılan yayınların
düzenlenmesi ve bu yayınlar yoluyla işlenen suçlarla
mücadele edilmesi" amacı ile düzenlenmiştir.
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Bilgi Güvenliği – Kim Sorumlu?

• Herhangi bir bilgi sisteminde aşağıdaki konumlardan herhangi
birisinde iseniz sorumluluğunuz var demektir.

 Bilginin sahibi

 Bilgiyi kullanan

 Bilgi sistemini yöneten

• Bu durum çok geniş bir kitleyi içerdiğinden "bilgi güvenliğinin
sağlanmasından herkes sorumludur" diye genelleme yapmakta bir
sakınca yoktur.
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Bilgi

 İşlenmiş veridir.

 Bilgi diğer önemli iş kaynakları gibi kurum için değeri olan ve
dolayısıyla uygun bir şekilde korunması gereken bir kaynaktır.

 Bir konu ile ilgili belirsizliği azaltan kaynak bilgidir.

(Shannon – Information Theory)
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Güvenlik Üzerine…

Güvenlik risk yönetimidir (Anonim)

Bir sistem, yazılımı ihtiyaçlarınız ve beklentileriniz
doğrultusunda çalışıyorsa güvenlidir (Practical UNIX and
Internet Security)

Güvenlik, bulunurluk, kararlılık, erişim denetimi, veri
bütünlüğü ve doğrulamadır.
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Güvenlik ve İnsan

Güvenlik, teknoloji kadar insan ve o insanların teknolojiyi
nasıl kullandığı ile ilgilidir.

Güvenlik sadece doğru teknolojinin kullanılmasından daha
ileride bir hedeftir.

Doğru teknolojinin, doğru amaçla ve doğru şekilde
kullanılmasıdır.
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Teknoloji

“Eğer teknolojinin tek başına güvenlik probleminizi
çözebileceğini düşünüyorsanız, güvenlik probleminiz ve
güvenlik teknolojileri tam anlaşılmamış demektir.”

(Bruce Schneier – Şifreleme Uzmanı)
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Güvenlik Yönetim Pratikleri

Gizlilik, Bütünlük, Erişilebilirlik

Risk Değerlendirmesi ve Yönetimi

Politika, Prosedür ve Rehberler

Politika Uygulamaları

Eğitim

Denetim
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Gizlilik, bütünlük, erişilebilirlik
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Risk Değerlendirmesi

Kurumsal işleyişi etkileyebilecek olan risklerin belirlenmesi ve
değerlendirilmesi sürecidir.

Bir risk değerlendirmesi yapılmadan, kurumsal işleyişin politika,
prosedür ve uygulamalarıyla ne kadar korunduğu belirlenemez.

Risk yönetimi konusunda yetkililere -tercihen üst yönetim- ihtiyaç
duyulmaktadır.

Üst yönetimin onayı ile sürecin önemi ve verimi artacak,
çalışanlar politika ve prosedürlere daha fazla önem verecektir.
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Risk Yönetimi

Kurumun karşı karşıya olduğu risklerin belirlenmesi,

Varlıkların zaafiyetlerinin ve karşı karşıya oldukları tehditlerin
belirlenmesi,

 Ortaya çıkan riskin nasıl yönetileceği ve nasıl hareket
edileceğinin planlanması sürecidir.
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Risk Yönetimi

• Aşamalar:
• Risk yönetim ekibi kurma
• Tehdit ve zaafiyetleri doğrulama
• Organizasyon varlıklarının değerlerini belirleme
• Riske karşı yapılacak hareketleri belirleme

• Kavramlar:
• Tehdit
• Zaafiyet
• Kontroller
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Risk Yönetimi Kavramları

• Tehdit

Organizasyonu olumsuz etkileyebilecek olan insan yapımı veya doğal olaylar

• Zaafiyet

Varlıkların sahip olduğu ve istismar edilmesi durumunda güvenlik önlemlerinin
aşılmasına neden olan eksiklikler

• Kontroller

Zaafiyetlerin boyutunu azaltıcı, koruyucu veya etkilerini azaltıcı önlemler

– Caydırıcı Kontroller

– Saptayıcı Kontroller

– Önleyici Kontroller

– Düzeltici Kontroller
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Risk Yönetimi Kontrolleri
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Risk Yönetimi Takımı

• Tek başına yapılabilecek bir iş
değildir, yardımcılar ve diğer
önemli departmanlardan
çalışanlar ile yapılmalıdır.
Böylece riski görmek ve
kavramak daha kolay olacaktır.

Potansiyel Gruplar ;

– Bilişim Sistemleri Güvenliği

– Bilişim Teknolojileri ve Operasyon 
Yönetimi

– Sistem Yöneticileri

– İnsan Kaynakları

– İç Denetim

– Fiziksel Güvenlik

– İş Devamlılığı Yönetimi 

– Bilgi Varlıklarının Sahipleri
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Tehditleri Belirleme

• Doğal Olaylar

Deprem, Sel, Kasırga

• İnsan Yapımı Olaylar

-Dış Kaynaklı Olaylar

Virüs, Web Sayfası Değişimi, Dağıtık Servis Engelleme

-İç Kaynaklı Olaylar

*Çalışanlar

E-Posta Okuma, Kaynaklara Yetkisiz Erişim, Bilgi Hırsızlığı

*Eski Çalışanlar (Önceki Hakların Kullanımı, Bilgi Hırsızlığı, Gizli Bilgilerin
İfşası)

Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
Yazılım Mühendisliği Bölümü

28



Zaafiyet, tehdit ve risk
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Varlıkların Değerlerinin Belirlenmesi

 Gerçek risk yönetimi için hangi varlığın kurum için daha değerli olduğu
doğru biçimde belirlenmelidir.

 Sayısal/Nicel Risk Değerlendirmesi yapılacak ise varlıklara para birimi
cinsinden değer atanmalıdır.

 Eğer Sayılamayan/Nitel Risk Değerlendirmesi yapılacak ise varlıkların
önceliklerinin belirlenmesi yeterlidir; ancak çıkacak sonuçların sayısal
olmayacağı da ön görülmelidir.
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Nicel Risk Değerlendirmesi

 Sayısal risk değerlendirme yöntemidir, sayılar ve para birimleri ile risk
belirlenir.

 Sürecin tüm elemanlarına sayısal değer verilmelidir.

– Varlık, Etki Düzeyi, Korunma Verimliliği, Korunma Maliyeti vb.

 Temel kavramlar ve formüller ile risk değerlendirmesi yapılır.

– Tekil Kayıp Beklentisi (SLE)

*Tekil Kayıp Beklentisi = Varlık Değeri x Etki Düzeyi

– Yıllık Gerçekleşme İhtimali (ARO)

* Tehditin bir yıl içinde gerçekleşme ihtimali

– Yıllık Kayıp Beklentisi (ALE)

* Yıllık Kayıp Beklentisi = Tekil Kayıp Beklentisi x Yıllık Gerçekleşme İhtimali
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Nitel Risk Değerlendirmesi
 Nicel tanımlama tüm varlıklara veya tehditlere kolayca uygulanamaz, Nitel tanımlama ise

öncelik ve önem seviyelerine göre değerlendirmedir.

 Değerlendirme çıktısı sayısal olmayacaktır, bu durum üst yönetim

tarafından önceden bilinmelidir.

 Soru/Cevap veya Öneriler ile öncelikler belirlenebilir

 Örnek Önceliklendirme Değerleri : Düşük/Orta/Yüksek

– Düşük : Kısa sürede telafi edilebilen durumlar için

– Orta : Organizasyonda orta düzey maddi hasar oluşturan, giderilmesi için maddi
harcamalar gereken durumlar için

– Yüksek : Organizasyon sonlanması, müşteri kaybı veya yasal olarak önemli kayıp
oluşturacak durumlar için

* NIST 800-026 (National Institue of Standarts and Technology)

(Security Self-Assessment Guide for Information Technology Systems )
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Riske Karşı Davranış Belirleme

• Riskin Azaltılması

– Bir önlem uygulanarak veya kullanılarak riskin azaltılması

• Riskin Aktarılması

– Potansiyel hasar veya durumların sigorta ettirilmesi

• Riskin Kabul Edilmesi

– Riskin gerçekleşmesi durumunda oluşacak potansiyel kaybın kabul
edilmesi

• Riskin Reddedilmesi

– Riskin inandırıcı bulunmaması ve gözardı edilmesi
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Politika Prosedür ve Rehberler

• Organizasyonun güvenlik öncelikleri, organizasyon yapısı ve
beklentileri yazılı olarak hazırlanmalıdır.

• Üst yönetim, organizasyonun güvenlik önceliklerini
belirlemede kilit role ve en üst düzey sorumluluğa sahiptir.

• Hazırlanan politika, prosedür ve rehberler, yasalarla ve
sektörel sorumluluklarla uyumlu olmalıdır.

• Hazırlanan dökümanlar, çalışanlardan beklentileri ve
karşılanmayan beklentilerin sonuçlarını açıkça ifade
etmelidir.
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Politika Türleri

• Duyuru Politikaları

–Çalışanların, davranışlarının sonuçlarını bildiğinden emin olunması
hedeflenmektedir.

• Bilgilendirici Politikalar

–Çalışanların bilgilendirilmesini ve eğitilmesini sağlayarak, görevlerinin
ve beklentilerin bilincinde olmaları hedeflenmektedir.

• Yasal Politikalar

–Organizasyonun attığı adımların, yasal ve sektörel sorumluluklar ile
uyumlu olmasının sağlanması hedeflenmektedir.
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Güvenlik Kontrolleri

• Güvenlik kontrollerinin amacı, kurumun geliştirdiği güvenlik
mekanizmalarının uygulanmasını sağlamaktır.

• Güvenlik Kontrol Türleri

– Yönetimsel

*İşe Alım Süreci

*Çalışan Kontrolleri

*İşten Çıkarma Süreci

– Teknik

– Fiziksel
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Eğitim

• Çalışanlar, kurum politikaları, görevleri, sorumlulukları, kullanmakta
oldukları ekipmanlar ve gerekli teknolojiler konusunda eğitilmelidir.

– Kısa Süreli Eğitimler

– Uzun Süreli Eğitimler

– Farkındalık Eğitimleri

• Eğitim Süreci Bileşenleri

– Organizasyonun Hedefleri ve Gereksinim Değerlendirmesi

–İhtiyaçlar Doğrultusunda Uygun Eğitimin Belirlenmesi

– Eğitim Yöntemleri ve Araçlarının Belirlenmesi

– Eğitim Verimlilik Değerlendirmeleri
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Denetim

• Organizasyonun sahip olduğu güvenlik altyapısı ve güvenlik
yönetim süreci periyodik olarak denetlenmelidir.

• Denetim süreci kullanılarak, politikalar ile uygulamaların
uyumluluğu, doğru kontrollerin doğru yerlerde uygulandığı ve
çalışanlara sunulan eğitimlerin gerçekten işe yaradığı
doğrulanabilir.

• Politika denetimlerinde standart yöntem ve şekiller uygulanması
zordur. Ancak uygulanan politikaların uyumlu olduğu
standartların denetim süreçleri bu konuda rehberlik sağlayabilir.

• Kurum içi veya bağımsız denetçiler tarafından sağlanabilir.
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Güvenlik Yönetim Süreci
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Bilgi Güvenliği - Sertifikasyon

• CISA, 

• CISSP, 

• ISO 27001 LA,

• CEH
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Bilgi Güvenliği Alanındaki Güncel Meslekler

• #1 Information Security Crime Investigator/Forensics Expert

• #2 System, Network, and/or Web Penetration Tester

• #3 Forensic Analyst

• #4 Incident Responder

• #5 Security Architect

• #6 Malware Analyst

• #7 Network Security Engineer

• #8 Security Analyst

• #9 Computer Crime Investigator

• #10 CISO/ISO or Director of Security

• #11 Application Penetration Tester

• #12 Security Operations Center Analyst

• #13 Prosecutor Specializing in Information Security Crime

• #14 Technical Director and Deputy CISO

• #15 Intrusion Analyst

• #16 Vulnerability Researcher/ Exploit Developer

• #17 Security Auditor

• #18 Security-savvy Software Developer

• #19 Security Maven in an Application Developer Organization

• #20 Disaster Recovery/Business Continuity Analyst/Manager
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Bazı Kaynaklar

• http://muhammetbaykara.com/

• http://www.nsa.gov/

• http://www.bilgiguvenligi.gov.tr/

• http://www.bga.com.tr/

• http://www.cehturkiye.com/

• http://www.iso27001bilgiguvenligi.com/

• http://www.bilgimikoruyorum.org.tr/

http://www.bilgiguvenligi.org.tr/
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Nasıl Bir Proje Gerçekleştirebilirim?

 Kurumsal Bilgi Güvenliği açısından ülkelerin geliştirdiği stratejilerin ve ülkelerin bilgi 
güvenliğine bakış açılarının değerlendirilmesi. (Model, yazılım, strateji, istatistik vb.)

 Saldırı Tespit Sistemlerinin incelenmesi ve geliştirilmesi.

 Snort, ossec, pokemon, bro, firestorm vb. incelenmesi ve olası yeni alanlara 
uyarlanması

 Anomali temelli saldırı tespit sistemi geliştirilmesi.mpute

 Verilerin güvenli bir şekilde iletilmesine yönelik olarak kripto-steganografi
uygulamaları.

 Xss, sql injection açıklıklarının tespitine yönelik uygulamalar.

 Sosyal Mühendislik maillerinin tespit edilmesine yönelik uygulamalar.

 Spam maillere yönelik olarak spamsavar.

 Web loglarının incelenmesiyle saldırı analizi uygulaması.

 DOS, syn flood saldırılarının analiz ve tespiti için çeşitli uygulamalar
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Nasıl Bir Proje Gerçekleştirebilirim?

 Web güvenliğini sağlamak amaçlı uygulamalar (CAPTCHA, vb…).
 Biyometrik güvenlik sistemleri, iris tanıma, parmak izi tanıma vb. sistem 

güvenliği yazılımları

 Tek kullanımlık şifre üretimi ve uygulamaları

 E ticaret güvenliğinin sağlanmasına yönelik geliştirmeler

 Yazılım güvenliği, güvenli kod çalışmaları ve uygulamalar
 Windows azure ile güvenli bir bulut bilişim uygulamaları

 Yazılım Tanımlamalı Ağlarda güvenlik uygulamaları

 Mobil yazılımlarda güvenlik açıklarını önleme-mobil güvenlik.

 Mobil Bulut Bilişim uygulamaları (MCC)

 Veri merkezi-bulut yapısı: Data center networking
 Kötücül yazılım tespitlerine yönelik uygulamalar-Antimalware
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Nasıl Bir Proje Gerçekleştirebilirim?

 Güvenlik duvarı uygulamaları

 Antivirüs, antimalware, antispyware uygulamaları

 Web uygulama güvenlik duvarı uygulamaları

 Veritabanı güvenlik duvarı uygulamaları

 E-posta güvenliğinin sağlanmasına yönelik uygulamalar

 Zaafiyet tarama sistemleri

 Kayıt toplama ve korelasyon sistemleri- SIEM

 Sıfırgün zararlı yazılım tespit sistemleri- zeroday

 Ağ izleme, performans analizi ve veri kaçakları önleme sistemleri

Dr. Muhammet BAYKARA - Fırat Üniversitesi Teknoloji Fakültesi 
Yazılım Mühendisliği Bölümü

45



Tubitak Yarışmaları ve Destekleri-Yönlendirme

• DETAYLAR İÇİN RESİMLERİ TIKLAYINIZ
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