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e Hedef sistemden bagimsiz

e Hedef sistemle dogrudan iletisime gegerek







theharvesteh
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TheHarvester araci, hedef sistem/etki alani Uzerinden aktif ve pasif
olarak bilgi toplamaya yarayan ve sizma testlerinde de kullanilan bir

- aractir. Bu yazida TheHarvester tarafindan sunulan temel hizmetler
incelenecektir.

TheHarvester araci ile pasif olarak Google, Bing,... gibi arama
motorlarindan, Linkedin, Shodan gibi platformlardan kullanici
profilleri, mail adresleri, sanal hostlar, ... tespit edilebilir. Aktif olarak
da DNS adlarini ve alt etki alanlarini bulmaya yonelik kaba kuvvet
saldirilar gerceklestirilebilir.



theharvester kullanimi

———— = - —— - —

"-d microsoft.com”. microsoft.com etki alani hakkinda bilgi edinilir.

"-b all”. Google, Bing, PGP, Linkedin, Jigsaw, Twitter, ... gibi veri kaynaklarindan bilgi toplanir.
"-s 0”. Arama motorlarinin sayfalarinin kaginci indeksinden itibaren arama yapilacagi belirtilir.
-] 400". Arama yapilacagi sonug sayisini belirtir.

"-v”. DNS ¢6zUmlemesi ile Host isimleri dogrulanir ve sanal Host aramasi yapilr.

"-h". Tespit edilen sistemler i¢cin Shodan veritabanindan bilgi elde edilir.

“-t”. Ust alan adlari icin arama yapilr.

“-Ig”. T(eﬁpit edilen IP araliklariigin ters DNS sorgulari gergeklestirilerek daha fazla ve iliskili sonug
elde edilir.

i;—f /(rjo%t{_Desktop/sonuclar”. Tarama sonucu belirtilen dosyaya HTML ve XML formatinda
aydedilir.



root@cybersecurity: ~

i

IR Dosya Dizenle Gorinim  Ara  Ucbirim  Sekmeler Yardim

x root@cybersecurity: ~
y:~# theharvester
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* *
'31* TheHarvester Ver. 2.7 *
* Coded by Christian Martorella *

* Edge-Security Research *

E

* cmartorella@edge-security.com
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Usage: theharvester options

-d: Domain to search or company name
-b: data source: google, googleCSE, bing, bingapi, pgp, linkedin,
google-profiles, jigsaw, twitter, googleplus, all

-5: Start in result number X (default: @)

-v: Verify host name via dns resolution and search for virtual hosts

-T: Save the results into an HTML and XML file (both)

-n: Perform a DNS reverse query on all ranges discovered

-C: Perform a DNS brute force for the domain name

-t: Perform a DNS TLD expansion discovery

-e: Use this DNS server

-1: Limit the number of results to work with(bing goes from 50 to 5@ results,
google 100 to 100, and pgp doesn't use this option)

-h: use SHODAN database to query discovered hosts

Examples:
theharvester -d microsoft.com -1 50@ -b google -h myresults.html
theharvester -d microsoft.com -b pgp
theharvester -d microsoft -1 200 -b linkedin
theharvester -d apple.com -b googleCSE -1 500 -s 300




Uygulamalar = Yerler = Ucbirim = Crs 11:02 »w

root@cybersecurity: ~

IR Dosya Dizenle Gorinim  Ara Ucbirim  Sekmeler  Yardim

D root@cybersecurity: ~ root@cybersecurity: ~

zm[+] Emails found:

365@gtu.edu.tr 5 Sifirla
Lmafari@gtu.edu.tr
b.sezen@gtu.edu.tr
@) bashalk@gtu.edu.tr
bim@gtu.edu.tr
. Pboral@gtu.edu.tr
'cyigit@gtu.edu.tr
= datilla@gtu.edu.tr
hehavequmus@gtu.edu. tr
P fdumoulin@gtu.edu.tr g
girisimcilik@gtu.edu.tr
girisimcilikzirvesi@gtu.edu.tr
gorgun@gtu.edu.tr
gozturk@gtu.edu.tr
gtuburslar@gtu.edu.tr
halimkazan@gtu.edu.tr
kavzoglu@gtu.edu.tr
kuram@gtu.edu.tr
mgurol@gtu.edu.tr
mozturk@gtu.edu.tr
nkaya@gtu.edu.tr
oesen@gtu.edu.tr
ogrenci@gtu.edu.tr
rezanakova@gtu.edu.tr
sares@gtu.edu.tr
scakalogullari@gtu.edu.tr
sedakol@gtu.edu.tr
sem@gtu.edu.tr
serkovan@gtu.edu.tr
sztopal@gtu.edu.tr
tcakir@gtu.edu.tr
tsalihoglu@gtu.edu.tr
tto@gtu.edu.tr
venilmez@gtu.edu.tr
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Uygulamalar + Yerler v Uchirim « Crs 11:02

root@cybersecurity: ~

RSy Dosya Dizenle Gorlinim  Ara  Ugbirim  Sekmeler Yardm

D root@cybersecurity: root@cybersecurity: ~

“P[4+] Hosts found in search engines:
[-] Resolving hostnames IPs...
1pr192.168.50.77:Akademik.gtu.edu.tr
- 192.168.50.6:abl.gtu.edu.tr
@DIQZ .168.50.77:akademik.gtu.edu.tr
3pr10.1.2.21:aks.gtu.edu.tr
192.168.50.3:anibal.gtu.edu.tr
| F192.168.50.77:basvuru.gtu.edu.tr
P chan192.168.50. 150 :bilmuh. gtu.edu. tr
rlpr192.168.50.69:bte.gtu.edu.tr
M 192.168.50.81:burslar.gtu.edu.tr
5?31.222.147.144:ekutuphane.gtu.edu.tr
};i phG 192 .168.50.30:girisimcilik.gtu.edu.tr
Mehanve 197 168.50.5:ismc.gtu.edu.tr
[48 2"192.168.50.64:kariyer.gtu.edu.tr
= 192.168.60.10: kutuphane.gtu.edu.tr
W' 192.168.50.77:0grenci.gtu.edu.tr
192.168.50.6:passchange.gtu.edu.tr
192.168.50.5:portal.gtu.edu.tr
159.253.39.27:sem.gtu.edu.tr
192.168.50.56:tto.gtu.edu.tr
192.168.50.50:web.gtu.edu.tr
192.168.50.5:www.gtu.edu.tr
[+] Virtual hosts:

2 @ W =

31.222.147.144 www.gop-elibrary.com
31.222.147.144 www.marmara-elibrary.com
31.222.147.144 www.kirikkale-elibrary.com
31.222.147.144 elibrary.beykent.edu.tr
31.222.147.144 ekutuphane.yyu.edu.tr
31.222.147.144 ekutuphane.sakarya.edu.tr
31.222.147.144 elibrary.medipol.edu.tr
31.222.147.144 elibrary.aku.edu.tr
31.222.147.144 www.okan-elibrary.com

Sifirla

e ———



Traceroute
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Traceroute bir paketin istedigi adrese gidene kadar hangi hostlar ve
- yonlendirmelerden gegtigini gosteren programdir.



Dig

E—————

Detayli DNS sorgulamé_5| yapan gelismis bir aractir.



Dirbuster

EE———— ~ ——

@dirbuster hedef bir websitenin alt dizinlerini bulmak

- icin kullanilan gelismis guzel bir aragtir.Kalide kurulu
olarak gelmekte terminale dirbuster yazdigimiz
programin GUI si bulunmakta ve o acilmakta. Bir
wordlist belirterek aradiginiz dizinlere ve daha

fazlasina ulasabilirsiniz.

———— s —



File Dptions About  Help
farget URL {eg hitp:fexample, comiB0f)
Suraya sitenin adresin
LLI
L]

York Methead N

se GET reguests only
Number OFf Threads

Select scanning type
Flle with list af dirsfiles

ZUrsya wondlist

ot starting optians Stencard start point
Brute Force Dirs | BE FECure
Brute Force Flles

s Blamk Extension

List based brute farce

OWASF DirBuster 1.0=RC1 = Waoh F'.l:-plir.u‘l ion Brute

futo Switch (HEAD and GET)

g Fast

Ler

Pure Bruate Forcs

URL Fuzz

Dir to start with

File extension

L Browsg

ouraya dosya uzantis

W List Info




OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help
Target URL (eg http:/fexample.com:80/)
s!/fbilmuh. gtu.edu.tr/moodle: 804
Waork Method ) Use s only (=) Auto Switch (HEAD and GET)

Number Of Threads ———"——————— 200 Thre... [v] Go Faster

Select scanning type: (+) List based brute force () Pure Brute Force
File with list of dirs/

froot/Masaldsti/me.txt = @ List Info

Select starting options: (#) Standard start point () URL Fuz

| Brute Force Dirs (B Rl Dir to start with
[v] Brute Force Files [ ] Use Blank Extension File extension

| &l Exit

DirBuster Stopped




WEN Dosya

Dir found:
Dir found:
Dir found:

File found:
File found:
File found:

Dir found:
Dir found:
Dir found:

File found:
File found:

Dir found:
Dir found:

File found:

Dir found:

File found:
File found:

Dir found:

File found:
File fTound:

200

File found:
DirBuster Stopped

Dizenle

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing
Gorindm  Ara Yardim
/moodle/ - 200
/ - 403
/moodle/login/ - 200

Ucbirim File Options About Help

https:/fbilmuh. gtu.edu.tr:443/moodle/f

/moodle/login/index.php - 200

/moodle/user/profile.php - 303 oodiel
/moodle/user/view.php - 303 . =
/moodle/mod/ - 200 kmoodmﬂogm;
/moodle/mod/forum/ - 200

/moodle/course/ - 200

/moodle/course/index.php - 200

/moodle/calendar/view.php - 200

/moodle/calendar/ - 303
/moodle/pluginfile.php/5/user/icon/ - 200
/moodle/pluginfile.php/5/user/icon/clean/f2 - 200
/moodle/theme/ - 303
/moodle/theme/image.php/clean/forum/1489570996/icon - 200
/moodle/theme/image.php/clean/core/1489570996/moodlelogo -
/moodle/1lib/ - 200
/moodle/1ib/javascript.php/1489570996/1ib/javascript-static.js - 200
/moodle/1lib/javascript.php/1489570996/1ib/requirejs/require.min.js -

nod/forum/
af

200

/moodle/theme/javascript.php/clean/1489570996/footer -



Uygulamalar + Yerler = @ com-sittinglittleduck-DirBuster-Start = Crg 10:35 w  tr -

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

Options  About Help
R Dosya Duzenle Gérinum  Ara  Ucbirim  Yardim
Dir found: / - 483
Dir found: /moodle/login/ - 20@
File found: /moodle/user/profile.php - 303
2 File found: /moodle/login/index.php - 200
File found: /moodlef/user/view.php - 3083
Dir found: /moodle/mod/ - 200
Dir found: /moodle/mod/forum/ - 280
1,0ir found: /moodle/course/ - 200
File found: /moodle/course/index.php - 200
Dir found: /moodle/calendar/ - 303
File found: /moodle/calendar/view.php - 200
Dir found: /moodle/pluginfile.php/5/user/icon/ - 200
File found: /moodle/pluginfile.php/5/user/icon/clean/f2 - 200
Dir found: /moodle/theme/ - 383
File found: /moodle/theme/image.php/clean/forum/1489570996/icon - 200
File found: /moodle/theme/image.php/clean/core/1489570996/moodlelogo - 200
Dir found: /moodle/lib/ - 200
File found: /moodle/lib/javascript.php/1489570996/1ib/javascript-static.js - 200
File found: /moodle/lib/javascript.php/1489570996/1ib/requirejs/require.min.js -
200
File found: /moodle/theme/javascript.php/clean/1489570996/Tooter - 200
DirBuster Stopped
URL from tree item: https://bilmuh.gtu.edu.tr/moodle/login/index.php

(Select and right click for more options)

Report :

/_..



Nmap

= Nmap, bilgisayar aglari uzmani Gordon Lyon (Fyodor)
tarafindan C/C++ ve Python programlama dilleri

~ kullanilarak gelistirilmis bir givenlik tarayicisidir. Taranan
agin haritasini ¢ikarabilir ve ag makinalarinda ¢alisan
servislerin durumlarini, isletim sistemlerini, portlarin
durumlarlnl gozlemleyeblllr

- Hatta NSE (Nmap Scripting Engine) ler kuIIanarak bazi
acikliklar tespit edilebilir,brute force saldirilari
gerceklestirilebilir.



Nmap

EE———— ~ ——

= Nmap kullanarak aga bagli herhangi bir bilgisayarin isletim
~ sistemi, calisan fiziksel aygt tipleri, calisma sures;,
yazilimlarin hangi servisleri kullandigi, yazilimlarin sGrom
numaralari, bilgisayarin atesduvarina sahip olup olmadigj,
ag kartinin Ureticisinin adi gibi bilgiler ogrenllebllmektedlr
GUI seklinde olani Zenmap



Kullanim alanlari

:-‘ = 7_ —

= Herhangi bir ag hazirlanirken gerekli ayarlarin test
~ edilmesinde.

- Ag envanteri tutulma5| haritalamasi, bakiminda ve
yonetiminde.

= Bilinmeyen yeni sunuculari tanimlayarak, givenlik
denetimlerinin yapilmasi.



Ornek

= #nmap -A -T4192.168.1.2

= -A, OS ve versiyon bulma, script taramasi ve traceroute 6zelligini
calistirir. '

= -Tg, daha hizli bir §ekil.de tarama yapar (To - Tg arasi se¢im yapilabilir ).



Nmap Hedef Bélirtme‘bzelligi

E—— ~ ——

Nmap taramalarinda hedef belirlemek icin bircok farkli 6zellik kullanilabilir.
Hedef belirtilirken, DNS ismi, IP, Subnet gibi secenekler kullanilabilecegi
~gibifarkli 6zelliklerde kullaniabilir.

Hedef belirtme ozellikleri .

-iL <dosya_ismi> . Hostlarin veya networklerin belirtildigi dosyadan bilgileri
alarak tarama yapar.

-iR <host sayisi>. Ragt%ele hedef secer. Host sayisi ile kag hedefin
taranilmasi istenildigi belirtilir.

- -exclude <host_1[,host2_1[,ho$t_3],...> _Taranilmasi istenilmeyen hostlarin
veya networklerin belirtilmesi icin kullanihr.

- -excludefile <exclude_file> . Taranilmasi istenilmeyen hostlarin veya
networklerin bir dosya icerisinden alinarak hedefler belirtilir.



Hedef belirtme secenekleri .

———— = - ——

192.168.1.10

192.168.1.10/24 .192.168.1.0 — 192.168.1.255 aralifinda bulunan
subneti tarar. '

192.168.1-2.*% . 192.168.1.0 —192.168.2.255 araligindaki herseyi tarar.

192.168.1,2.0-255 . 192.168.1.0 — 192.168.2.255 aralifindaki herseyi
tarar.

= **1.5.1.0.1.5—255.255.1.5 araligindaki herseyi tarar.



Hedef belirtme secenekleri .

e —— = ——

nmap —sV —iL hosts.txt . Taranilacak olan hostlari, hosts.txt
- dosyasindan alir

nmap —p 443 —iR 10. HTTPS servisini kullanan rastgele 10 tane hostu
bulmak icin kullanilir.

= nmap =sP - - exclude web.xyz.com,dns.xyz.com,mail.xyz.com
192.168.1.0/24 . 192.168.1.0 192.168.1.255 subnetinde belirtilen
adresler disindaki herseyi tarar.

= nmap - -excludefile riskli.txt 192.168.0.0/16 . 192.168.0.0—
192.168.255.255 subnetinde belirtilen dosyadaki adresler disindaki
herseyi tarar.



Sunucularl/fstemciléri Kestetme
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= Organizasyon icerisindeki hostlari bulmak icin cok dnemli bir ydntemdir.
Kesfetme islemi icin bircok secenek kullanilabilir. En basit yolu bir ping scan
gerceklestirmektir

= * #nmap -sP 192.168.2.0/24

= Ping scan belirtilen hedef veya hedeflerin 8o. Rlortuna ICMP echo request ve
TCP ACK ( root veya Administrator degilse SYN ) paketleri gonderir. Hedef
veya hedeflerden donen tepkilere gore bilgiler ¢ikartilir.

. Hedef/hedefler Nmap ile ayni yerel agda bulunuyorsa, Nmap
hedef/hedeflerin MAC adreslerini ve ilgili Ureticiye ait bilgileri (OUI ) sunar.

» Bunun sebebi, Nmap varsayilan olaran ARP taramasi, -PR, yapar. Bu 6zelligi
iptal etmek i¢in- -send-ip secenegi kullanilabilir. Ping scan portlari taramaz
VELERE CREICINE! tekniklerlnigergekle§tirmez. Ping scan network
envanteri vb. islemler icin idealdir



Kestetme islemleri

:-‘ = 7_ —

= -sL. List Scan — Hedefleri ve DNS isimlerinin bir listesini ¢ikarir.
= -sn. Ping Scan - Port scan secenegini iptal eder.
= -Pn. Host discovery yapilmaz, bUtin hostlar ayakta gozikur.

= -n/-R. Asla DNS Cozumlemesi yapilmaz/Herzaman DNS ¢6zimlemesi
yapilir [varsayilan. bazen]

= --dns-servers <servi[,serv2],...>. Ozel DNS serverleri belirtmek icin
kullanihr.

= --system-dns. OS e ait DNS ¢6zUmleyici kullanilir.

= --traceroute. Traceroute Ozelligini aktif hale getirir. TCP Connect ve Idle
Scan disindaki tarama turleri ile yapilmaz.



-p . port veya port araliklarini beIirtmek‘igin kullanihr. -p22; -p1-65535; -p
U.53,111,137,T.2125,80,139,8080,5.9

-F. Fast mode, varsayilan taramalarda belirlenen pbrtlardan biraz daha azi
kullanilir. '

-r. Portlari sirayla tarar. Rastgele tarama kullaniimaz.

--top-ports <sayi>. <sayi> ile belirtilen ortak portlari taranir.
p--port-ratio <oran>. Belirtilen <oran> Uzerinden ortak portlar taranir.

- -randomize_hosts, -rH . Listede belirtilen taranilacak hostlari rastgele bir sekilde
secer.

- -source_port, -g . Taramayi yapacak olan makinanin kaynak portunu belirlemek
amaciyla kullanilhr.

-S <IP> . Kaynak IP yi belirlemek amaciyla kullanilir.

-e . Network arayuzinu belirlemek amaciyla kullantlir.

S ——— - 5 = - ——— s — — - =



Tarama

EE———— ~ ——

= Nmap herhangi bir client veya serveri bircok farkli sekilde
- tarama yetenegine sahlptlr Nmapin asil gucu farkli tarama
tekniklerinden gelir.

= Protokol bazl (Tcp, Udp vb. ) tarayabileceginiz gibi, belirli
araliklardaki ipler, subnetler ve Uzerlerinde ¢alisan port ve
servisleride taranabilir. '



Portlarin Taramalara Verebillecegi
Cevaplar

E—— - —

Open . Portlar acik ve aktif olarak TCP veya UDP baglantisi kabul eder.

Closed . Portlar kapal ancak erisilebilir. Uzerlerinde dinlenilen aktif bir
baglanti yoktur.

= Filtered . Donen tepkiler bir paket filtreleme mekanizmasi tarafindan
engellenir. Nmap portun a¢ik olduguna karar veremez.

= Unfiltered . portlar erisilebilir ancak Nmap portlarin acik veya kapali
olduguna karar Pveremez. (Sadece ACK scan igin)

= Openl|filtered . Nmap portlarin acik veya filtrelenmis olduguna karar
veremez. (UDP, IP Proto, FIN, Null, Xmas Scan igin )

= Closed|filtered . Nmap portlarin kapali yada filtreli olduguna karar
- veremez. ( Sadece Idle Scani¢in )



Portlarin Taramalari

E——

= Taramalar esnasinda Nmapin performansinin dosmemesi

~ ve c¢iktilarin daha dUzenli olmasiyla amaciyla —v yada —vv
secenekleri kullanilabilir.

= Bu secenekler vasitasiyla Nmap bize sunacagqi ciktilar

limitler. —vv kullanilirsa, Nmape ait istatistikler gorilmez ve
en sade cikti alinir.



Tarama Turleri

Requires Identifies Identifies
Command Privileged TCP uoE

NI'I'II Scan 5n't.nu Acceas Paorta Forts

TGP SYN Scan 5 YES YES NO

i) Soar . NO VEC NG
YES YES MO
VEE — NO
YES
HOY




TCP Syn Scan

S — ————

= Kaynak makinanin hedef makinaya TCP SYN bayrakl paket
gondererek baslattigli bu tarama turinde, tarama esnasinda

- muhtemelen portlarin cogu kapali olacaktir. Kapal oldugu
durumlarda hedef makina RST + ACK bayrakli paket dondirdr.

Kaynak
1921681 4 1921681 .2




TCP Syn Scan

e ——

= Acik oldugu durumda SYN + ACK bayrakli paket donecektir. Kaynak

makinada RST bayrakli paket gondererek baglantiyi koparir ve
- boylelikle Gglu el sikigma tamamlanmaz.

= #nmap -sS -v192.168.1.2

Kaynak
1921681 4




TCP Connect Scan

=y T == T

= Kaynak makinanin gerceklestirecegi TCP Connect Scan, kapall
portlara yapildigi zaman donecek cevaplar TCP SYN Scan gibi
- olacaktir, RST + ACK bayrakli paket dénecektir .

5@

Kaynak ST+ACK Hedef
192165814 1921681 .2




TCP Connect Scan

EE———— = ——

= Ancak acgik oldugu durumlarda TCP SYN Scan tersine, hedef
makinanin gonderecegi SYN + ACK bayrakli paketi, kaynak makina

- ACK bayrakli paket gondererek cevaplar ve G¢lU el sikismayi
tamamlar.

= #nmap -sT -v192.168.1.2

Kaynak
1921681 4 p 1921681 2




FIN Scan

EE———— = ——

= FIN Scan iliskin “sakh” frameler olagandisidir ¢inki hedef makinaya
~ ilkTCP el sikigmasi olmadan gonderilirler.

« Kaynak makinanin génderéce@i FIN bayrakli paket, hedef makinanin
kapali bir portuna gelirse hedef makina RST + ACK bayrakli paket
dondurecektir .

3

Kaynak Hedef
1921681 4 19216681 .2




FIN Scan

e ——

= Eger port acik olursa hedef makinadan herhangi bir tepki
~ donmeyecektir .

. #nmap -sF -v192.168.1.2

Kaynak
1921681 .4




XMas Tree Scan

EE———— = ——

= Kaynak makinanin TCP frame icine URG, PSH ve FIN bayraklarini set
edecegi paket hedef makinaya gonderilir. Hedef makinanin
- doéndurecegi cevaplar FIN Scan ile aynidir.

= Kaynak makinanin gonderece@i URG,PSH ve FIN bayrakli paket,
hedef makinanin kapali bir portuna gellrse hedef maklna RST + ACK
bayrakli paket dondurecektir .

URG/PSH/FIM

I

Kayniak o Hedef
19216814 1921684 2




XMas Tree Scan

EE———— = ——

= Eger port acik olursa hedef makinadan herhangi bir tepki
~ donmeyecektir .

. #nmap -sX -v192.168.1.2

URG/PSH/FIN

5 — @

Kaynak Hedef
1921651 4 1921681 .2




Null Scan

E—— ~ ——

= Hicbir bayragin bulunmayacagi bu tarama tiru, gergek hayatta
karsimiza ¢ikmayan bir durumdur. kaynak makinanin gonderecegi

- bayraksiz paketler karsisinda hedef makinanin verecegi tepkiler FIN
Scan ile aynidur.

= Kaynak makinanin gonderecegi bayraksiz paket, hedef makinanin
kapali bir portuna gelirse hedef makina RST + ACK bayrakli paket
dondurecektir. |

= Eger port acik olursa hedef makinadan herhéngi bir tepki
donmeyecektir .

= #nmap -sN -v192.168.1.2



Ping Scan

EE———— — ——

= Kaynak makinanin hedef makinaya tek bir ICMP Echo istek paketi
gonderecegi bu tarama turunde, IP adresi erisilebilir ve ICMP

- filtreleme bulunmadigi sirece, hedef makina ICMP Echo cevabi
dondirecektir.

= Eger hedef makina erisilebilir degilse veya paket filtreliyici ICMP
paketlerini filtreliyorsa, hedef makinadan herhangi bir cevap
donmeyecektir . '

= #nmap -sP -v192.168.1.2



Version Detection
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= Version Detection, bUtun portlarin bilgilerini bulabilecek herhangi bir
tarama turU ile beraber calisir. Eger herhangi bir tarama turu

- belirtilmezse yetklll kullanicilar ( root, admin ) icin TCP SYN, yetkisiz
kullanicilar icin TCP Connect Scan calistirilir.

= Eger acik port bulunursa, Version Detection Scan hedef makina
Uzerinde arastirma surecini baslatir. Hedef makinanin
uygulamalarnyla direkt olarak iletisime gecerek elde edebilecegi
kadar bilgiyi almaya calisir.

= Baslangicta varsayilan olarak TCP SYN Scan yapildigi ve cevaplarinin
dondigunu kabul edersek, 8o. Port Uzerinde ¢alisan HTTP hakkinda
bilgi toplayacak olan Version Detection Scan gerceklestireceqi
tarama islemleri asagidaki gibidir .



Version Detection
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= Farkli port ve uygulamalarda islem farkl
olacaktir.

. #nmap -sV-v192.168.1.2 O O

Hedef

= PORT STATE SERVICEVERSION e 4 e 1 5
= 22/tcp open ssh OpenSSH 5.2 (protocol 2.0)
= 53/tcp open domain dnsmasq 2.48

= 8o/tcp open http Apache httpd 2.2.13r((Fedor O O

Kaynak HTTP Data Hedef

1921651 .4 I 1921681 2

ACK/FIN




UDP Scan
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= Kaynak makinanin gonderecegi UDP paketine ICMP Port
Unreachable cevabi dondiren hedef makina kapali kabul edilecektir.

= Herhangi bir tepki déndUrmeyen hedef makina open | filtered ( Bknz.
Portlarin Taramalara Verebilecegi Cevaplar ) kabul edilecektir.

= UDP paketiyle cevap donduren hede1c makinaya ait port acik kabul
edilecektir.

= #nmap -sU -v192.168.1.2



IP Protocol Scan
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= |P paketleriyle gerceklestirilen bu taramada, erisilemeyen bir IP
- taramaya cevap vermeyecektir.

= Erisilebilen bir IP ise protokol tipine mahsus olacak sekilde RST
bayrakli paket dondirecektir .

= #nmap -sO -v192.168.1.2



ACK Scan
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= Kaynak makinanin hedef makinaya TCP ACK bayrakli paket
gonderecegi bu tarama turinde, hedef makina tarafindan ICMP

- Destination Unreachable mesaji donerse yada herhangi bir tepki
olusmazsa port “filtered” olarak kabul edilir.

= Eger hedef makina RST bayrakli paket dondirurse port ‘unfiltered”
kabul edilir.

= #nmap -sA -v192.168.1.2 —p 80



Window Scan
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= -Window Scan, ACK Scan turune benzer ancak bir onemli farki vardir.
Window Scan portlarin agik olma durumlarini yani “open” durumlarini

- gosterebilir. Bu taramanin ismi TCP Windowing isleminden
gelmektedir. Bazi TCP yiginlari, RST bayrakli paketlere cevap
dondurecegi zaman, kendilerine mahsus window boyutlari saglarlar.

= Hedef makinaya ait kapali bir porttan donen RST frame ait window
boyutu sifirdir (o) . '

= Hedef makinaya ait agik bir porttan donen RST frame ait window
boyutu sifirdan farkh olur .

= #nmap -sW-v192.168.1.2



RPC Scan
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= RPC Scan, hedef makina Uzerinde kosan RPC uygulamalarini
kesfeder. Baska bir tarama turu ile agik portlar kesfedildikten

- sonra,RPC Scan hedef makinanin agik portlarina RPC null
gondererek, eger calisan bir RPC uygulamasi varsa, RPC
uygulamasini harekete gegirir.

= RPCScan, Version Detection Scan islemi esnasinda otomatik olarak
cahistirilir. '

= #nmap -sR-v192.168.1.2



IdleScan
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= Kaynak makinanin hedef makinayi tarama esnasinda aktif olarak rol
almadigi bir tirdor. Kaynak makina “zombie” olarak nitelendirilen
- makinalar Uzerinden hedef makinayi tarayarak bilgi toplar .

= Butaramayi gerceklestirmek icin asagidaki komut kullanilmalidir .

= nmap -sl -v[Zombie_IP] [Hedef _IP]



IdleScan




FTP Bounce Scan
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= FTP Bounce Scan, FTP Serverlarinin pasif olarak calismasi ile gergeklestirilir.
Pasif moddaki FTPde, komut baglantilari ile veriler tamamen ayridir. FTP
Serverlar disariya veri baglantilari kurdugu icin FW ile uyumlu ¢alismasi
gerekir. Bunun disinda, herhangi bir kullanici bir veriyi tamamen farkli bir
hedefe gonderebilir.

= Nmapin taramayi gerceklestirebilmesi icin, aradaki adam olacak olan FTP
Serverla baglanti kurmasi gerekir. Baglanti kurulduktan sonra Nmap verileri
taranacak olan hedef IP ve porta yonlendirir.

= Yonlendirme isleminden sonra FTP Uzerinde taramayi gerceklestirebilmek
icin oncelikle PORT komutu, daha sonra verileri aktarabilmek icin LIST
komutu calistinlir.

= Kapali portta baglanti saglanamazken, acik portta saglanir.



HEDEF KAPALI DURUMDA

FTP Bounce Stan -

192,168,1,2.95

= Bu taramayi gerc¢eklestirmek
icin asagidaki komut ey
kullanilmalidir : -

HEDEF ACIK DURUMDA

= nmap -b -v [user@ftpserver]
[Hedef_IP] m.lfaa.i.zu.s

= Hedet
1921881 2




Nmap Ping Secenekleri
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= Nmap taramaya baslamadan once hedef makinayr mutlaka pingler.
Ping islemi, ICMP Echo istegi ve ardindan 8o. Porta TCP ACK bayrakl

- paketin gonderilmesinden olusur. Eger hedef makina ping islemine
cevap vermezse, Nmap diger hedefe gecer. Eger baska hedef yoksa
tarama biter.

= Network dunyasinda bilinen ping islemi, ICMP Echo istegi gonderilir
ve ICMP Echo cevabi dondurulerek gergeklesir. Ancak Nmapin ping
islemi biraz daha kendine 6zgidir. Nmap dunyasindaki pingi hedef
makinanin cevap dondurebilecegi herhangi bir istek olarak
nitelendirilebilir.



Nmap Ping Secenekleri
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= |CMP Echo Request ve TCP ACK Ping

= Kaynak makina hedef makinaya ayni anda ICMP Echo istegi ve TCP ACK bayrakli
paket gonderir ve agagidakilerin dénmesi bekler :

= TCP RST ve ICMP Echo Reply
"= nmap -PB [Hedef_|P]

= |ICMP Echo Request Ping

= Kaynak makina hedef makinaya ICMP Echo istegi gonderir. Eger herhangi bir
cevap donmezse makina kapalidir veya “filtered” olarak kabul edilir.

* nmap -PE [Hedef_IP]



Nmap Ping Secenekleri

= TCP ACK Ping

= Kaynak makinanin hedef makinaya goénderecegi TCP ACK bayrakli pakete gelen

~cevap RST bayrakli paket olursa hedef makina agiktir. Herhangi bir cevap

- donmezse makina kapalidir. TCP ACK ping ile TCP ACK Scan sonuclari birbirine
benzer cikabilir.

= nmap -PA [Hedef_IP]

= TCP SYN Ping

= TCP SYN Scan ile benzerlik tasiyan bu secenekte, kaynak makina hedef
makinaya TCP SYN bayrakli paket gonderir. E§er hedef makina agiksa SYN +
ACK bayrakli paket, kapaliysa RST bayrakli paket dondirecektir.

* nmap -PS [Hedef_IP]



Nmap Ping Secenekleri

= UDP Ping

= Kaynak makinanin hedef makinaya tek bir UDP paketi gonderecegi bu
- segenekte, eger hedef makina agiksa ICMP Port Unreachable mesaji geri
 donecektir.

= Eger herhangi bir cevap donmezse hedef makina erisilebilir degildir denilebilir,
ancak cogu UDP uygulamalari herhangi bir cevap dondirmediginden, bu sonug
dogru olmayabilir. Bu yizden kapali oldugu bilinen bir porta bu islem
uygulanarak test edilmelidir

* nmap -PU [Hedef_IP]



Nmap Ping Secenekleri

= Don't Ping Before Scanning

~ ® Busecenekler Nmap taramalardan onceki“ping” islemini
. gergeklestirmez ve direkt tarama islemini gerceklestirir. Yinede
reverse DNS sorgusu aktif halde bulunur.

= nmap —PO [Hedef_IP]

- Réquire Reverse DNS

* Busecenekle, Nmap IP-Hostname eslesmesi surecini
gerceklestirmez ve direkt olarak tarama islemine gecer. Bu sekilde
daha fazla zaman kazanilr.

= nmap -n [Hedef_IP]



Nmap Ping Secenekleri
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= Ping Scan ( Disable Port Scan)

~ ® Busecenekile Nmap sadece ping islemi gerceklestirir ve hedef
- makinanin-acik olup olmadigini bildirir. Tarama islemi
gerceklestirilmez.

* nmap -sn [Hedef_IP]

= Treat all hosts as online

= Busecenekile filtered olarak gorilen bitin portlar open
konumunda ele alinacaktir.

* nmap -Pn [Hedef_IP]



0S izi Belirleme

= OSizi belirleme islemi baslamadan dnce, Nma.p sirastyla ping ve scan
islemlerini gerceklestirir. Nmap tarama esnasinda hedef makinanin
portlarini open, closed, filtered olarak kategorize eder.

» Buislem OS izi belirlemede cok 6nemlidir ¢ciinki sorgular esnasinda hem
kapali hemde acik portlar ele alinarak bir sonug belirlenir.

» Acik ve kapali portlar belirlendikten sonra, OS izi belirleme islemine gecilir.
Bu islem OS arastirmasi, TCP el sikisma serileri ile devam eder. El sikisma
serileri ile TCP uptime, TCP sequence ve IPID tahminleri gerceklestirilir.

= Gonderilen herhangi bayrakli paketlere verilen cevaplar, ttl degerleri ve
yukarida bahsedilen secenekler sonucunda Nmap OS izi ile ilgili bir
tahminde bulunacaktir.

= #nmap-0192.168.1.2



Os izi Belirleme Secenekleri
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= --0sscan-limit : En az bir agik ve bir kapali portu bulunan
~ hedeflerin OS izini belirlemeye calisir.

« --0sscan-guess : Daha agresif bir sekilde belirleme yapar.

= --max-retries <sayi> : Belirtilen <sayi> miktarinda OS izi
belirleme denemesi yapar.



Nmap Script Motoru
( Nmap Scripting Engine - NSE )

NSE, varolan Nmap yeteneklerini geli§tir‘mek ve Nmap dahilin-deki
formatlarla ¢ikti alabilmek icin kullanilan bir yapidir. NSE scriptlerinin
icerdigi bazi 6rnekler asagidaki gibidir.

Gelistirilmis Ag Kesfi : Whois lookup istekleri ve ek protokol sorgulari
gerceklestirir. Ayrica erisilebilir network paylasimlari gibi dinlenilen
servislerden bilgi toplamak amaciyla istemci gibi davranir.

Gelistirilmis Versiyon Kesfi : Karmasik versiyon arastirmalari yapar ve
servislere brute force saldirisi duzenler.

Zafiyet Kesfi : Ozel zafiyetlerin kontrolU amaciyla arastirma yapar.

ZararhYazilim Kesfi : Virus, worm ve trojan gibi zararli yazilimlarin
bulunmasi amaciyla arastirmalar yapar.

Zafiyeti Kullanmak : Bulunan zafiyetleri kullanmak amaciyla scriptleri
calistirir.



Nmap Script Motoru
( Nmap Scripting Engine - NSE )
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Varsayilan olarak, Version Scanning (-sV ) versiyon kategorisinde bulunan
butun NSE scriptl’erirli calistirir. —A 0zelligi ise, -sC ( guvenli ve izinsiz giris
kategorileri ) secenegini caligtirir.

NSE scriptleri Lua script dilinde yazilir ve .nse uzantisina sahiptir ve Nmap
ana dizinin altinda “scripts” dizininde saklanirlar. Bununla birlikte
“script.db” Nmap ana dizinin altinda bulunur ve bitun scriptleri
kategorileriyle ( GUvenli, Zorla Giris, Zararli Yazilim,Arka Kapi, Versiyon,
Kesif, Zafiyet ) saklar. -

NSE, scripti ¢alistirmadan 6nce hedefteki makinanin, Nmap c¢iktilarina
dayanarak, gerekli kriterleri karsilayip karsilamadigini arastirir. Bu
ara§t|rmadan sonra scriptin ¢alismasina karar verir.

NSE kullanmanin en cabuk yolu asagidaki gibidir.

nmap -sC 192.168.1.0/24



Nmap Script Motoru
( Nmap Scripting Engine - NSE )
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= Yukaridaki secenek vasitasiyla NSE bUtun GuUvenli ve Zorla Giris scriptlerinin
calistiracaktir. EGer daha 6zel bir scriptin ¢alistirilmasi istenirse - - script
secenedi kullanilarak istenilen bir kategoriye ait scriptler calistirilabilir :

= nmap --script=vulnerability 192.168.1.34

= Sadece tek bir script calistirilmak istenirse asagidaki secenek kullaniimalidir
" nmap --script=promiscuous.nse 192.168.1.0/24

= Belirli bir dizinin altindaki scriptleri gaI|§;c|rmak istenirse asagidaki secenek
kullaniimalidir : |

" nmap --script=/my-scripts 192.168.1.0/24

= BUtun scriptlerin calismasi istenirse asagidaki secenek kullaniimalidir :
" nmap --script=all 192.168.1.55



NSE Secenekleri
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= --script-args=<ni=vi*,n2=v2,...+>:Varolan script
~ degerlerinin yerine belirlenen yeni degerler atanir.

= --script-trace : Scripte ait bUtun i ve dig iletisimin ¢iktisini
gosterir.

= --script-updatedb : Scriptlerin bulundugu veritabanini
gunceller.



Giivenlik Uriinleri ve Nmap
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= Nmap, taranilacak olan hedeflerin 6ninde bulunan givenlik
~ Urunlerinin kisitlamasi nedeniyle, istenilen gekilde tam olarak
- galigamayabilir.

= GQUnUmMuUzdeki givenlik UrUnleri Nmap ve taramalarini rahatlkla
yakalayabiliyor. Ancak Nmap kendi bunyesinde bulunan bazi
secenekler vasitasiyla bu givenlik GrUnlerini atlatabilir.

= Fragmantasyon, spoofing ve packet manipulating secenekleri
vasitasiyla Nmap gUvenlik UrUnlerini atlatip, taramalarini daha rahat
bir sekilde gerceklestirebilir.



Fragmentatioh
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= Nmap ile fragmantasyon yapilmak istenirse, -f, -f —f veya - -mtu
secenekleri kullanilmalidir. Eger parcalanmak istenilen paketin
maksimum boyutu, IP baslik bilgisinden sonra, 8 byte olmasi

- isteniyorsa asagidaki komut kullaniimalidir :

» nmap —f [Hedef_IP]

= Eger parcalanmak istenilen paketin maksimum boyutu, IP baslik
bilgisinden sonra, 16 byte olmasi isteniyorsa asagidaki komut
kullanilmahdir : ~

= nmap —f —f [Hedef_IP]

= Eger parcalanmak istenilen paketin maksimum boyutu, IP baslhk
bilgisinden sonra, el ile girilerek belirlenmek isteniyorsa asagidaki
komut kullanilmalidir :

" nmap - - mtu <Sayi> [Hedef_IP]



Spoofing
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= Fragmantasyon secenedinin guvenlik Urinleri tarafindan yuksek oranla
yakalanmasi yuziunden diger bir atlatma tirU olan spoofing tercih edilebilir.

= Nmap Deco?/ Scan 1 -D ), tercih edilen Nmap taramasinin bir makinadan
degil, belirtilecek olan makinalardan da yapiliyormus gibi gostererek
ya afanrpa riskini dusurur. Belirtilecek olan makinalarin IPleri taramanin
yapilacagi ortamla uyumlu olmasi ¢ok onemlidir.

= Private IP kullanilan LAN ortamin Reel IP ile tarama yapilmasi pek akillica
olmayacaktir. EGer P ler belirtiimezse Nmap rastgele olarak IP ler
sececektir.

= Ancak bu IP lerin Reel IP olma olasiligi var ve yukarlda bahsedilen durumun
aynisi olusabilir. Spoofing isleminin yapilmasr icin kullanilmasi gereken
komut asagidaki gibidir :

= nmap-D< [Spooflanan_IP] > [Hedef_IP]



Spoofing
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= Eger geleneksel spoof yontemi kullanilmak istenirse asagidaki komut
kullanilmalidir. Ancak geleneksel yontemle gonderilen paketlerin

- cevaplari taramanin yapildigi makinaya geri donmeyecektir. Ayni
zamanda bu yontemi Nmapin ethernet kart arayizinin IP adresini
bulamadigi durumlarda —e parametresi ile beraber kullanarak IP
adresi atanabilir. Buradaki —e parametresi interface ismini belirtir.

= nmap =S <[Spooflanan_IP]> [Hedef_IP]
= nmap =S <[Spooflanan_IP]> -e [interface] [Hedef_IP]



Spoofing
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= Diger bir spoofing yontemi ise MAC adresleri. Nmap paketlerinin
icerisinde farkli MAC adresleri bulunmasi saglanabilir. Bitin bir MAC
- adresi girilebilecegi gibi bir vendor ismi veya vendor prefixi de
girilebilir. Eger () seklinde yazilirsa Nmap MAC adresini kendisi
belirler. MAC spoofing i¢in asagidaki komutlar kullaniimalidir :
" nmap --spoof-mac 11:22:33:44:55:66 192.168.1.0/24
= nmap --spoof-mac 000093 192.168.1.0/24
" nmap --spoof-mac D-Link 192.168.1.0/24

= Son olarak kaynak port icin spoofing kullanilabilir. Bu islem i¢in
asagidaki komut kullanilmalidir :
" nmap -g53192.168.1.0/24
" nmap --source-port 5'3 192.168.1.0/24



Packet Manipulating
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= GuUvenlik UrUnlerini atlatmak icin, Nmap ¢ok fazla sayida packet
manipulating 6zelligi barindirir. Asagida bu ozellikler ve agiklamalari
bulunmaktadir :
= --data-length <sayi> : Paket boyutunun olacagi uzunlugu <sayi> belirtir.

" --ip-options <R|T|U|S *IP IP2...+ |[L *IP IP2 ...+ > yada --ip-options <hex string> :
Paketler icerisindeki IP 6zelliklerini belirtir.

= --ttl <deder>: Paketin kag routerda yonlendirilmesi isteniyorsa'girilir.

= --randomize-hosts : Listede belirtilen taranilacak hostlarirastgele bir sekilde
secer.

= --badsum :Yanhs checksuma sahip TCP veya UDP paketleri gonderir.
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T Ralink Technology Inc. {Microsoft's Packet Scheduler) : Capturing - Wireshark
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Capture Filter. Yakalanacak paketlerin tirU portu protokol bilgisi 6nceden
belirtilerek hedef odakli bir paket analizi yapilabilir.

Wireshark T

|| e |Z‘".'Z-E jestinatior | Loco engih| infa
1 0. 000000000 192,168.2.7 178,.210.160.70 78 49152 = ftp [SYN] Seq=0 Win=65535 Len=0 MS5=1460 WS=B TSval-B70524565 TSecr=0 SACK_PERM=1
2 0001431000 178, 210. 160, 70 192.166.2.7 74 fip > 49152 [SYN, Ack] Seqs0 Ack=l Win=5792 Len=0 MSS5=1452 SACK _PEAM=1 TSval=320291208 TSecr=A70524565 WS=128

178, 210. 160 70 192.168.2.7 TP 386 Arsponse: 220 Welcome to Pure.FTRd [privsep) [TLS
: = - am1 §n aie TSR0 Lar

% Wireshark: Capture Dplions

Wi-Fi: en)

p2p0
Lecpback: loQ
B0 1




Display Filter. Yakalanan paketlerin icerisinden istenilen o6zelliklerdeki
paketlerin ayiklanmasi kisminda kullanilabilir.

S| “Wi-Fi: en0  [Wireshark 1.10.0 (S5VM Rev 49790 from ftrunk-1.100




Kelime arama . Izlenen trafik icerisinde kelime arama;

Wireshark




Protokol detayi . Protokol detaylarinin gésterilmesi. Ozellikle DDOS
saldirilarinda saldiri tipini belirlemek icin kullanilir.

Wireshark

——
| Sm—

5

B

L8 2, oS0 000

——— ey s
! ]
n




TCP follow . TCP oturumlarinda paket birlestirme, HTTP baglantisindaki tum
giden gelen paketlerin birlestirilip session hakkinda bilgi verilmesi.

Wireshark

62 : BRI Follow TCP Stream
¥ ] A 1 = B e

Birlestirilmek istenilen
protokol paketi
Uzerinde sag tiklanir
ve “Follow TCP
Stream” seceneqi
secilir.




Istek sayilari . http istek sayilarinin gérintilenmesi.




Uygulama . Paket yakalama

e ——

Tcp port 21 (FTP)

@ Tcp port 21 and tcp port 1982

Tcp -port 22 ahd host bilmuh.gtu.edu.tr
Tcp port 21 (SMTP)



Kaynakg¢a

@ Paket/Protokol Analizi Amacl Wireshark Kullanimi,
http JIwiki. bqasecurltv com/Paket/Protokol AnaI|Z| Amach_Wiresha
rk- Kullanimi

BGA, Beyaz sapkali hacker egitimi yardimci ders notlari—1
BGA, Nmap Kullanim Kitap¢igi |

- @ Necmettin Carkaci


http://wiki.bgasecurity.com/Paket/Protokol_Analizi_Ama%C3%A7l%C4%B1_Wireshark_Kullan%C4%B1m%C4%B1

Bllgl Guvenllgl ve RlSk
Anallzl

BSP 572 Ag ve B|Ig| GUvenligi Dersi — Necmettin CARKACI



Sunumda 6zgUn katkim cok azdir. Sunum buyuk cogunlugu
- kaynaklardan derlenmistir.



Haftalik Ders Takip Listesi

e —————

Siber GiUvenlige Genel Bakis ve GUncel Trendler

= Kriptoloji

= Sizma Testi ve Bilgi Toplama Teknikleri

= Ag Guvenligi ve Kesif ve Zafiyet Tarama

= Dijital Adli Analiz

= Nufuz Tespit, Guvenlik Duvari ve Biyometrik Guvenlik
= ZararliYazilm Analiz Yontemleri

= Bilgi Toplama ve Sosyal Muhendislik Saldirilan

= Exploit Gelistirmenin Temelleri



Gegen Haftadan. ..

Maslov Intiyag plramidi

Kendini

Gerceklestirme

Saygi Ihtiyaci | . .
(Yetki StatU Kazanma)
/ Ait olma ve Sevgi ihtiyaci \
/ Guvenlik ihtiyaci (Givende Hissetme) \

/ Fiziksel ihtiyaclar (Aclik, susuzluk vs.) \ |

> - : ——— : e e e xS



Gegen Haftadan. ..

E——

@ Siber savunmaiile iIgiIi yanlg dbginceler
@ Bilgi GUvenligi ve Siber Givenlik
SibérTehditIérin Ozellikleri
Dinyada ne degisti
Siber Tehditlerin Hedefler:
- @ Siber Savag mi?

APT (Hedef Odakli Saldirilar)



Bilgi Glivenliginde Risk Analizi

s = — S — = —



Bilgi Giivenligi Yonetimi

@ Govenlik yonetimi ilgilendiren bir konudur.

@ Varlklari korumak icin olusturulur.

Ba§l-ay|p bitirilen degil devam eden bir surectir.

Yeniden

Basla - Planla

Bilgi GUvenligi
Yonetimi

Degerlendir

\ Kontrol Et /

Uygula



Bilgi Giivenligi Programi

lyi bir bilgi givenligi progréml
Bilgiyi siniflandirmayi
Politika, prosedir ve standartlarini
~ @ Govenlik egitimini
GUvenlik 6rgutlenmesini

Risk yonetimini icerir.



Giivenlik Programinin Hedefleri

—

@ Kisa vadeli Operasyonel hedefleri olmalidir. Orn : Isletim sistemi
| guncelleme5| |

@ Orta vadeli Taktik hedefleri olmalidir. Orn: Butun makineler domain
yaplsma dahil edilecek. ~

Uzun vadeli Stratejik hedefler olmalidir. Orn : Merkezi bir bilgi
- guvenligi yapisinin olmasi



Hedefler

et = - —

@ Kurumdan kuruma ve ayni kurumda zamanla degisir

@ Askeri Kurumlar : Gizlilik
Bankalar : BUtUnlUk
Bireysel Yapilar  : Prestij
@ Ticari Kurumlar : Erisebilirlik
Devlet kurumlari : Gizlilik, butunluk, prestij, erisebilirlik



Bilgi Giivenligi Risk Yénetiminin Amaci

— s = : —— : e e e xS

Bilgi guvenligini en uygun maliyetle saglamak



Bilgi Giivenligi Risk Yénetiminin Amaci

e— < - - —_— . pi MR &~ T e e i !

Kullanilabilirlik

Guvenlik




0 Halde Ne kadar Giivenlik Gerekli?

N < — - ——

- @ Ne tur varliklar korumak gereklidir?



Korunacak Varliklar

— s = : —— : e e e xS !

Insanlar ( persone‘l,} miisteriler, tedarikgiler..)
 OBilgi (kagit ve elektronik ortamdaki)
Yazilim varhklari
Fiziksel varliklar (bilgisayar ve iletisim donahlml, altydpl varliklari)

Hizmetler (bilisim, isitma, havalandirma..)

Kurum imajl ve itibari



O Halde Ne kadar Giivenlik Gerekli?

N < — - ——

- @ Ne tur varliklar korumak gereklidir?

~ @Buvarliklari nelere karsi korumaliyiz?



Saldlrllarln'Slnlflénd1r11m351

— - . e ——— = - —_— - — =




Siirecsel Siniflandirma

— = =S - — - ——

Bilgi kaynag “ _ . | BHgihédeﬁ' |

Engelleme



Siirecsel Siniflandirma

— = =S - — - ——

Bilgi kaynag “ _ . | BHgihédeﬁ' |

Dinleme



Siirecsel Siniflandirma

S— - ——— - = . —_—

Bilgi kaynag| Bilgi hedefi

Degistirme



Siirecsel Siniflandirma

— = =S = - S ————

Bilgi kaynag| Bilgi hedefi

Olusturma



islemsel Siniflandirma

— = - = : - - —— e —_— - = o et 5
~




0 Halde Ne kadar Givenlik Gerekli?

——— - = - —

Ne tur varliklar korumak gereklidir?
- @Bu varliklari nelere karsi korumaliyiz?

Bize kim tehlikeli saldiri yapabilir ve ne kazanabilir?



Saldirganlar ve Amaclari

Saldirganlar Erisim

Bilgisayar Kullanici komutlari  Uygulama
Korsanlar zayifliklari

Casuslar Komut dosyasi veya Tasarim zayifliklari
program

Teroristler Arag takimi Yapilandirma
zayifhiklari

Merakhlar Dagitik araclar |zinsiz erisim

Profesyonel Veri dinleyici
Suclular sistemler

SONnUC

Bilgi bozma
Bilgi calma yada
aciga bilgi ¢itkarma

Hizmet calma

Hizmet onleme

Finansal kazang
Politik kazang
Sosyal statiye

meydan okuma

Zevk igin




Bize kim tehlikeli saldiri yapabilir

e = x = = - - — i SCTES — e s

Calisan Isciler
@ Gecici veya Danigman Personel
Rakipler

Organizasyonun gorUs ve maclarindan cok farkh disinceye sahip
olan sahislar. |

- @ Organizasyona dismanligi olan sahislar veya onlari personeli

Sizin Organizasyonunuzun halka acik gérintiusinden dolayi sohret
kazanmak isteyen kisiler.



Potansiyel'SéldlhliKaynaklaFi

——— - . e . — —_— - ——— — e s =
~ -

. @ Dahili Sistemler
‘@ Cevre ofis erigsim noktalar
" @ Biris ortagina olan genis alan ag baglantisi Gzerinden

Internet baglantisi Gzerinden

Modem havuzu Uzerinden

Disaridan




Ornek Saldiri Senaryolari

E——

@ Sistem Yoneticisi : Diploma sahte, referanslar sahte

@ Bakanlik : Kurumda yetkili kullanici «<RedHack» Uyesi



0 Halde Ne kadar Giivenlik Gerekli?

et = - —

Ne tur varliklar korumak gereklidir?
- @Bu varliklari nelere karsi korumaliyiz?
Bize kim tehlikeli saldiri yapabilir ve ne kazanabilir?

Bir tehdit’in varliklarimizi bozma olasiligi ne kadardir?



Bir Saldiri fhtimali Nedir?

——— - = - —

@ Kaynaklari ve oIabiIecék saldiri turlerini belirlemek gereklidir,
kurulusun saldirilara karsi potan5|yel risklerinin degerlendirilmesi
-~ gereklidir.

@ Risk analizi ve Risk Yonetimi




Risk‘Yénetimi

@ Riski

Belirlemek
Dederlendirilmesi : Risk Analizi ve Risk Derecelendirme
@ Kabul edilebilir seviyeye cekmektir.

Riskler bertaraf edilmeli veya devredilmelidir

Riski %100 6lcmekte mumkin degildir. Sadece 6lceklendirilebilir.



Risk Analizi Amaclari

e —————

@ Varliklari ve degerlerini belirlemek
@ Zafiyet ve tehditleri belirlemek
Zararin maddi boyutunu belirlemek

Kabul edilebilir maliyetli cozimler ortaya koymak



Risk Nedir?

= — === = =SS —— ——
~ o o

= @ Varlk Uzerinde té'hdittdl"ug"‘cb ran bir zafiyet'i'n”bi.'r tehdit ajami
~tarafindan kullaniimasina bagl

“Risk=f (Vél’]lk, aglkllk,. tehdit) -> zarar beklentisi

;




Risk‘Cesitlehi

_© Fiziksel tehditler
@ Insan etkeni -

Cihaz hatasi |

I¢ ve dig saldirilar

Verinin yanlis kullaniimasi
- @ Veri kaybi

Uygulama hatasi



Risk‘Terimlehi

| Var||k (Assets)

@ Zafiyet (Vulneralibity)
Tehdit (Threét)

Tehdit ajani (Threat agent)
Risk (Risk)

- @ Karsi 6nlem ve Koruma (Countermeasure)



Risklerin Belirlenmesi

——— - = - —

@ Varliklarin ve varlik sahiplerinin belirlenmesi
@ Varliga yonelik tehditlerin belirlenmesi
Bu tehditlerin kullanabilecegi zafiyetlerin belirlenmesi

@ Tehdit ve acikhiklarin varligin gizlilik, battanltk veya erisilebilirligine
etkisinin belirlenmesi



Varllklar"

' insanlar (personel, mvl"j,steriler, tedarikciler..)
B Bil gi (kagit v_e’e/ektronik ortamdaki)

Yazilim varliklari

Fiziksel varliklar (bilgisayar ve iletisim donan/m/; altyapi Varllklarl)

Hizmetler (bilisim, isitma, havalandirma..) .

Kurum imaji ve itibari



Varlik Sahipleri

~ @ Varlik sahibi = Birey veya birim

@ Varligin dretilmesinden, gelistirilmesinden, bakimindan, kullanimindan
ve guvenliginden sorumludur.

s slirecine, bir uygulamaya veya veri setine sahip atanabilir.



Varlik Listesi Olusturma

Neyi korumak istedigimizi listeleriz
@ Risk analizi icin baglangi¢ noktasidir

Varlik listesine, varliklarin fiziksel yeri, formati, yedegi olup olmadigi gibi
olasi bir felaketten kurtarma durumunda gerekli olacak bilgiler girilir.

Varliklarin sahipleri ve degeri belirlenerek varlik envanteri olusturulur



Varlik Listesinin Olusturulmasi

S - - — —_— T :

Varliklarin isimlerinin Belirlenmesi - Guvenlik Kriterlerinin Belirlenmesi

Donanim

Yazilim

BilgiVa I‘|AI‘|<|aI’I

degeri olan korunmasi gereken




Varlik Listesi Olusturma

e —————

Once varliklarin isimleri tespit edilmeli

@ Donanim varliklari en somut varliklar oldugu icin buradan baglanmasi
kolaylik saglayacaktir.

Donanim varliklari listelenirken bilgi isleyen her turlu varlik listelenir.
Klavye, fare gibi bilgi islemeyenler yazilmayacak.

Tabloda varliklarin bulundugu yerin olmasi da tum varliklarin
siralandigi tespitini dogrulacaktir. '

Donanim varliklari listesi Uzerinden yazilim varliklar listelenecektir

- @ Buyazilimlarin isledigi bilgiler Uzerinden bilgi varliklari listelenecektir .



Varlik Envanteri

Personel

Bilgi (Elektronik / Basilr)
Yazilim Varliklari

Donanim

Hizmetler



Varlik Envanteri Olusturma

——— = - —

@ Varlik listesindeki her bir varlik icin daha somut tanimlayici
olacak (serino, sahibi, lisans bilgisi vs.) kullanilarak varlik envanteri
- olugturulur. A



Uygulama 1 - Risk Belirleme Tablosu

@ Bir kurumsal is strecinin;
- Bilgi

| -Ya2|l|m
- Donanim, altyap!
- Insan
- Alinan hizmet

varliklarini ve varlik sahiplerini Risk Belirleme Tablosu.xls dosyasina
listeleyiniz.



Tehditler

-Dinleme

- Bilgi degistirme
-Hirsizhk

- Kotocul yazilim

- Unutma, bozma
- Dosyasilme =
- Hatali yonlendirme




Uygulama 2 - Tehdit Listesi

——— = - —

~ @ Tehdit Listesi dosyasini inceleyiniz.

@ Uygulama-1'de listelenen bilgi varliklarina yonelik tehditleri ayni
dosyada ilgili varhgin karsisina kaydediniz.



Zaflyet

——— = - —

@ Saldirgana firsat verebilecek yazilim, donanim, prosedire zafiyeti

Ornek -
- GUncellenmemis yazilimlar
- Actk modemler
- Lisansiz yazilimlar

- Server odasinin agik olmasi



Zafiyet Nedenleri

'--.Per—sgnelkeksilzﬁéi = S
- Bilgi guvenligi farkindalik eksikligi
-Yetersiz ise alma sUreci

- Erisim kontrolU, yedekleme ve giuvenliimha
prosedurlerinin bulunmamasi
- Kontrolsiz kopyalama

-Yetersiz tasarim, test ve dokUmantasyon sireci
- Eski yazilim strOmlerini kullanmak

- Périyodik yénilemé ve bakim eksikligi

Donanim |- Voltaj ve nem degisimine kars: dayamks[zllk

-Yetersiz sozlesme egitimi




Uygulama 3 - Zafiyet Listesi

——— - = - —

~ @ Zafiyet Listesi dosyasini inceleyiniz.

Uygulama-Z’de belirlediginiz tehditlerin kullanabilecegi zafiyetleri ayni
dosyaya kaydediniz.



Tehdit Ajani

EE———

@ Zafiyetten faydalanacék kisi veya 0rgut



Varliklara Deger Atanmasi

——— = - —

@ Varhgin givenliginin saglanamamasi sonucu karsilasilacak zararin
tahmini degerini atamaktir.

Varlikla ilgili saglanmasi géreken bilgi gUvenligi seviyesi ile
esdegerdir



Varliklara Deger Atanmasi

e —————

| .GIZ|Ik(C0andental|ltV) Verilerin, baskalari tarafindan 6grenilmesi
istenmeyebilir. . |

a Amag : Herseyi gizlemek degil, veriye sadece yetkisi olanlarin ulasabilmesini
~saglamak; trafik akisinin analiz edilmekten korunmasi.

Butunluk (Integrity) : Sahip olunan verilerin baskalari tarafindan
degistirilmesi istenmeyebilir. »
a Amac :Veri Uzerinde yetkisiz ve izinsiz degisiklikler engellenir.

~ @ Erisebilirlik (Availability) : Verilerin |stend|g| zaman ulasilabilir olup
kullanima hazir olmasi istenir.

a Amac : Veriyiiletmek, depolamak ve islemekten sorumlu hizmetlerin
devamliliginin saglanmasi



Varliklara Deger Atanmasi

S — < = - ————

Insan varliginin degeri nasil atanacaktir?



insan Varlig:

——— = : p—

Tum calisanlar varsa Ugincd taraflar olarak listelenir.
@ Listelemeyi gruplar halinde yapmak faydali olmaktadir.
Riskler gruplara karsi farklihk gostermektedir.

@ Gruplar Karar Vericiler, Kullanicilar, Sistemi I§Ieten|er ve Uygulama
Gelistiriciler seklinde dizenlenebilir.,

- @ Kurum insan kaynagini kisi bazinda mi, is unvani/tanimi bazinda mi
tanimlamalidir?

Kisiler degisebilir ancak is tanimlarinin (rollerin) kalici oldugu
dUsunulerek is unvaniftanimi bazinda bir listeleme kullanigh olacaktir .



Insan Varligi Icin Gizlilik Degeri

X s = — ————— s — S

Ilgili rol veya iiciincii taraf erisimi “Tasnif Dis1” olarak siniflandirilmus bilgi varliklariyla
sinirlidir. Bu rollerdeki kisilerden kaynaklanacak gizlilik 1hlali 1s operasyonlarini
etkilemez/az etkiler.

Ilgili rol veya iiciincii tarafin erisimi “Tasnif Dis1” ve “Hizmete Ozel” olarak
siniflandirilmig bilgi varliklariyla sinirlidir. Bu rollerdeki kisilerden kaynaklanacak
gizlilik 1hlali 1s operasyonlarini orta derecede etkiler.

Ilgili rol veya iiciincii taraf “Gizli” olarak siiflandirilmis bilgileri veya kritik BT
varliklarini icerecek sekilde her tiirlii erisime sahiptir. Bu rollerdeki kisilerden
kaynaklanacak gizlilik 1hlali i3 operasyonlarini ciddi derecede etkiler.




Insan Varligi Ic¢in Bitiinlik Degeri

— = — = — = - ~ .= potes

Ilgili rol ve iigiincii taraf sadece “Tasnif Dis1” veya “Hizmete Ozel” olarak
siniflandirilmus bilgi varliklarini degistirme hakkina sahiptir ve izlemeye tabidir.
Bu rollerdeki kisilerden kaynaklanacak biitiinliik ihlali 13 operasyonlarini
etkilemez/az etkiler.

Ilgili rol ve iiciincii taraf sadece “Tasnif Dis1” veya “Hizmete Ozel” olarak
siniflandirilmis bilgi varliklarini degistirme hakkina sahiptir. Bu rollerdeki
kisilerden kaynaklanacak biitiinliik ihlali 1s operasyonlarini orta derecede etkiler.

Ilgili rol ve iiciincii taraf sadece “Gizli” olarak siiflandirilmus bilgi varliklarini
veya kritik BT varliklarini degistirme hakkina sahiptir. Bu rollerdeki kisilerden
kaynaklanacak biitiinliik 1thlali 1§ operasyonlarini ciddi derecede etkiler.




Insan Varligi Icin Erisebilirlik Degeri

X s = — ————— s — S

Aciklamasi

Ilgili roliin atandig1 kisinin mevcut olmayisy/ erisilememesi is
operasyonlarini etkilemez/az etkiler.

Ilgili roliin atandig1 kisinin mevcut olmayisi/erisilememesi is
operasyonlarini orta derecede etkiler.

Ilgili roliin atand181 kisinin mevcut olmayisi/erisilememesi is
operasyonlarini ciddi derecede etkiler.




Uygulama 4 .
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' Uygulama-2 ve Uygulama-3’te belirlenen tehdit ve zafiyetlerin bilgi
varliklarinin | |
- — Gizlilik,
— Batunlik ve
— Erisilebilirligine

etkisini belirleyiniz.



Risk‘Degerléndirme

et = - ——

Risk analizi ve risk derecelendirme sureclerinin buttni

@ Risk degerlendirmesi sonucunda:
— Kabul edilebilir risk seviyesi belirlenir
— Hangi risk icin ne yapilacagi belirlenir:
~« Riskisleme |
- Diger secenekler

— Riskler kritiklik sirasina gore siralanir.

— Azaltilacak risk kalemlerinin oncelikleri belirlenir.



Risk‘Analizi ve Derecelendirme

——— = : —_—

@ Glvenlik ihlalinin qu5ma5| sonucunda kurumun karsilasacagi zararin
belirlenmesi -

Guvenlik ihlalinin olusma olasiliginin belirlenmesi
NN UEEERINEN

Riskin, 6nceden tanimlanmis olan risk dlcegine gore degerlendirilmesi



Zarar Belirleme Olcegi

Zararin Etki Derecesi Zararin Agiklamasi |

- Kurumun itibarinin kaybolmasi
Cok yiiksek - Hayati tehlike / can kaybi
- Cok yiiksek diizeyde maddi kayip

- Kurumun itibarinin ciddi diizeyde zarara ugramasi
Yiiksek - Belirgin hayati tehlike / can kaybi olasiligi
- Yuiksek diizeyde maddi kayip

- Kurumun itibarinin orta diizeyde zarara ugramasi
- Orta diizeyde hayati tehlike
- Orta diizeyde maddi kayip

- Kurumun itibarinin hafif diizeyde zarara ugramasi
(durum kurtarilabilir)

- Duisiik diizeyde hayati tehlike

- Duisiik diizeyde maddi kayip




Uygulama 5
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@ Govenlik ihlallerinin olusmasi halinde kurumun karsilasacagi zarari
belirleyiniz. |



Tehdit Olasilig1 Belirleme Olcegi

———— = — — - — o — — =

Tehdit ajanin zafiyetten yararlanma olasilig

Olasilik

Degeri Gerceklesme sikhigi Deger Adi

Glinde en az bir defa CY (Cok yiuiksek)

Haftada en az bir defa Y (Yiiksek)

Ug ayda bir defadan ¢ok O (Orta)

Yilda bir defadan ¢ok D (Dusiik)

Yilda bir defadan az CD (Cok diisiik)




Uygulama e

EE———

@ Govenlik ihlallerinin olusma olasiliklarini belirleyiniz



Riskin Hesaplanmasi

S — - =

- Risk = F(Varhk, Aciklk, Tehdit)




Uygulama 8

= @ Risk degerlerini beIirIe'y'iniz.



Riske Karsi Uc Temel Secim

——— = - ——

Kabul : Eger korunmasizlik cok kicuk boyutlarda ve onu koruma
~altina almak buyUk maliyet getiriyorsa, politikaniz riski kabul edebilir.

@ Devretme : Bazi durumlarda riske karsi direk olarak koruma
almaktansa onun i¢in birini gorevlendirmek daha az maliyet
getirebilir. |

Kaglnma : GUvenlik olaylarinin neredeyse hic olmayacagi yerleri
korumaya almak maliyet getireceginden bundan ka¢inilmalidir.



Kabul Edilebilir Risk Seviyesi

Risk Dagilimi

-

o
-
<
-
2
[

40 60

Risk Puam




Uygulama g
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@ Risk degerleri gozden gegirilerek kabul edilebilir risk seviyesini
- belirleyiniz. ‘



Artik Risk

e— < - - —_— . i MR & T T e e i !

Risk isleme sonrasinda kalan risk (“residual risk”)...

Artik riski degerlendlrm (Kabul edlleblllr/edllemez )

— Daha fazla kontrol uygulayin :
Risk

— .
Risk
| Azaltma

Artik Risk

— Kabul etmek zorunda kalinabilir .

~ @ Yonetim onayi gerekir. -




Kars1i Onlem ve Koruma
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@ Potansiyel riskleri azaltmak icin alinacak onlemler

@ Bir tehdit ajanin zafiyeti istismar etmesini 6nleyecek bir 6nlem

% 100 Onlem olmaz



0 Halde Ne kadar Giivenlik Gerekli?
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Ne tur varliklar korumak gereklidir?

~ ©BuU varliklari nelere karsi korumaliyiz?
‘ Bize kim tehlikeli saldiri yapabilir ve ne kazanabilir?
Bir tehdit’in varliklarimizi bozma olasiligi ne kadardir?

Eger bir tehlikeli saldiri olursa bunun ivedi maliyeti ne olacaktir?



Acil Maliyet Nedir?
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Saldiri sonucunda fonksiyonunu yapamayacak olan her bir varlik icin acil
~ maliyetin hesaplanmasi gereklidir.

Ornegin bir sabit disk bozulmasindan dolayi sunucunun kapali kalmasinin
kabaca dakikada 14.50 dolarlik bir ivedi maliyeti olacagi soylenebilir.

Bazen ivedi maliyetin hesabi oldukca guc olabilir.

Ornegin, bazi rakiplerin calacagi §erﬁa, cizim, ve yeni Uretilecek pargalarin
projelerinden dolayi maliyet daha fazla olacaktir. Bu ise rakiplerin daha

gelismis Urun tasarlamalarina neden oIacaktlr Bdyle bir kayip ¢cok daha
yikici olabilecektir.



0 Halde Ne kadar Giivenlik Gerekli?
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Ne tur varliklar korumak gereklidir?
~ ©BuU varliklari nelere karsi korumaliyiz?
‘ Bize kim tehlikeli saldiri yapabilir ve ne kazanabilir?
Bir tehdit’in varliklarimizi bozma olasiligi ne kadardir?
Eger bir tehlikeli saldiri olursa bunun Ivedi maliyeti ne olacaktir?

Bir atak veya bozulmanin geri kazanma maliyeti ne olacaktir?



Geri Kazanma Maaliyeti Nedir?
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@ Bozulma veya zararli saldirinin baslangic maliyetini hesapladiktan
sonra bu bozulmanin getirecegi toplam maliyetin hesaplanmasi
- gereklidir.



Geri Kazanma Maliyeti Nedir?
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Ornegin sirket bilgisini saklayan bir sunumcu bozulmasindaki
- maliyetlerigin; |

BUtin kullanicilarin baglantilarinin kesilmesinin ani maliyeti ne olur.

Yapilan saldirinin hangi kaynaklari ne kadar sure erisilemez yaptlgjlmn
maliyeti nedir.

Silinen veya bozulan kritik dosyalarin onarim maliyeti nedir.
Her bir donanim elemaninin onarin maliyeti nedir.
BUtUnuUyle bir sunumcunun onarim maliyeti nedir.

- @ Bilgi calinmis ve hirsiz bulunamamis ise bunun maliyeti ne olacaktir..



0 Halde Ne kadar Giivenlik Gerekli?
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Ne tur varliklar korumak gereklidir?
~ ©BuU varliklari nelere karsi korumaliyiz?
‘ Bize kim tehlikeli saldiri yapabilir ve ne kazanabilir?
Bir tehdit’in varliklarimizi bozma olasiligi ne kadardir?
Eger bir tehlikeli saldiri olursa bunun Ivedi maliyeti ne olacaktir?
Bir atak veya bozulmanin geri kazanma maliyeti ne olacaktir?

Bu varliklar, etkin maliyet ile nasil korunabilir?



Bu Varliklar Etkin Maliyet Ile Nasil
Korunabilir?
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Maliyetin en az olmasina dikkat edilmelidir.

@ Bu nedenle koruncak olan varliklarin risk analizlerinden korumanin
seviyesi belirlenmis olacaktir

Bazi guvenlik secimlerinde gucliklerle karsilasabiliriz.

a Ornegin Internet baglantisinda paket filtreleme yeterli midir.? Yoksa bir givenlik
duvari yatirnmi yapilmal midir.? -

- @ Bunlar guvenlik uzmanlarinin dusinip ¢6zum bulacaklari 6nemli
sorulardir. -



Glivenlik Onlemleri Biit¢esinin
Cikarilmasi
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Uygulanacak GUvenlik 6nlemlerinin maliyetinin ¢ikartilarak tahmini
- bitgenin ne oldugunun belirlenmesi gereklidir. |

Bunlar Sunumcu donanimi givenlik duvari ve givenli bélgelerin
kurulumunu ve guvenlik personeli, testler, ve sistem bakimini
icerebilir. |

Burada hicbir zaman “bitiin yumurtalari ayni sepete koyma” séziini
unutmamak gerekir.



Bulunanlarin Yazili Olarak Dokumante
Edilmesi
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Bu ¢alismalar sonucunda elde edilen bulgularin yazili olarak
raporlanmasi gereklidir.

CUnks bu dokiman daha sonraki givenlik dnlemlerinin
gelistiriimesinde temel kaynak olacaktir.

@ Ayrica daha sonra yapilan islemlerin gunluk olarak kayltlarlnln
tutulmasi gereklidir.



Giivenlik Politikasi

@ Kolay anlasilabilir olmalidir

@ Oneri tavsiye degil emir kipi kullanir

© Feknik degildir

Govenlik iglerini tum kurum faaliyetlerine entegre etmeyi amaclar

Zamanla guncellenmelidir



Giivenlik Politikas1i Olusturulmasi
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@ Guvenlik politikasi ayni zamanda kurulusun tamaminin guvenlik
hedeflerini aglklamalldlr

@ Politika, givenligin temelini olusturur.

Kurumun 6nemli gérdigu ve korunmasi gereken bilgiler ile bu
bilgileri tehdit eden hareketleri belirler.

@ Ideal givenlik, ag tasarimi, bilginin gizlilik derecesini ve kullanici
haklar ile uygulama smlrlamalarlnl hesaba katan saglam bir guvenllk
politikasi ile bagslar.



Giivenlik Politikas1i Olusturulmasi
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GUvenlik politikasinin olusturulmasinda sorulacak anahtar sorular
sunlardir. |

1. Kime, nereye, ne zaman, nereden ve hangi yetkiyle izin verilebilir ?
>. Hangi aktiviteler tehdit olarak gorilir ve giivenlik riski yaratirlar ?
3. Netip gozden kagmalar ve dikkatsizlikler olabilir?

4. GuUvenlik politikasinin gerceklestirilmesinde kim, ne yetkive
sorumluluga sahiptir?



Glivenlik Politikasi Temelleri

Farkli tiplerdeki bilgilere erisim icin kisilere yetki saglar.

@ Ne tur ve ne kadar gUvenlik zorunlulugu ve 6lculerine uyulmasi
gerektigine bakarak kurallari ve standartlar belirler.

© Neredeyse bitin kurumlarin bir bilgi givenligi politikasi vardlr Fakat
bazi kurumlarda politika agik¢a yazilmamistir.

Politika yazilmazsa, organizasyon gaI|§anIar|n yanls anlamalarlndan
dolayi risk altindadir demektir.

Ayrica bir givenlik problemi olmasi durumunda cezanin boyutu da
belirsiz olacaktir. |

~ @ Bir politika yazmak, organizasyonun kararliliginin basglangicidir.



Giivenlik Politikas1 Yazilmasi

Bir bilgi gtvenligi politikasi bir vakum iginde yazilmaz.

@ O kurumun ihtiyaglariyla direk olarak iligkilidir. Butin kurumlara tam
olarak uyan genel bir guvenlik politikasi yoktur.

GUvenlik politikasi oldukga kisa olmalidir. Yaklasik olarak bes sayfa |
olabilir. .

Platform bagimli terimler olmamall,vgenel olmalidr.
' Yapi ve teknolojideki degisimlere gore esnek olarak hazirlanmaldir.
Birkac yillik bir omru olmalidir.

- @ Politika yayinlanmali ve biitiin kullanicilara acik olmalidir



Giivenlik Politikasi Yazilmasi
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Giivenlik Politikas1i Kavramlar
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@ Yonerge : Onerilerdir; kural degil isin daha iyi yapilamasini saglayacak
yol gostericilerdir.

=3 Politikanin uygulanmasina yonelik detaylari belirler. Ornek : Sifre en az 8
karakterden olusmalidir.

Bir sistem veya ag icin asgari guvenlik onlemler;i
a Ornek : Isletim sistemleri giincel olmaldir |

Yapilamasi zorunlu kurallar

Belirli bir durumda yapilmasi gerekenleri adim adim
anlatir. Politikanin en alt basamagidir. Poltikanin kigiye yansiyan
halidir. Ornek . Windows kurulumu igin izlenecek adimlar.



Giivenlik Politikas1i Kavramlar
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Ise Alim Surecleri :

Calisanlarin ge¢misi arastiriimali

Calisanlar gizlilik s6zlesmesi imzalamali
Egitim / Ogrenim durumu kontroly yapilimall
a Referans kontrolU yapiimali

» Q» Q» a»

Rotasyon :
a Gorevler arasinda rotasyon olmali

a Surecler birden fazla kisinin hakim olmasi Svaglanmall;Tek bir kiFinin belirli surecler
Uzerinde fazla yetkiye sahip olmasi engellenmeli. Gorevler Ayriligi : tek bir kisinin

kritik bir sireci tamamlayamamasi saglamak .

Gorevler Ayriligi : tek bir kisinin kritik bir sUreci tamamlayamamasi -
saglamak

Zorunlu Izin :
a Baskalarinin siregelen usulsizlikleri bulabilmesini saglar.
a Surecin personelden bagimsiz isleyebildigini gosterir.



Giivenlik Politikas1i Kavramlar

e —————

@ Bilginin Bolinmesi :
a Tek bir kisinin kritik bir sireci tamamlayacak bilgiye sahip olmasini engeller
- ® Ornek : Kasa parolasinin sadece yarisini bilen banka mudurleri

Isten Cikarmalar :

a Personelin nasil isten ayrilacagi net bir sekilde belirlenmeli
Cikis mulakati
Giris kartlarinin teslim edilmesi

Q> aQ» a»

Hesaplara erisimin kesilmesi

Q)»

E-posta hesaplarinin kapatilmasi



Giivenlik Sorumlulugu
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@ Politika, guvenlik icin klmlerln sorumlu oldugunu belirtmek
zorundad|r

D Politika bUtin kullanicilardan sahip olduklari sistem ve veriler igin,
guvenlik bilgi ve sorumluluklarinin anlasilmasini ve sozle§me
yapllarak imzalanmasini ister.



tyi Bir Giivenlik Politikas1i Nasil Olmali
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Kurulugun bGtun Gyeleri tarafindan kolaylikla erigilebilmelidir.

@ Guvenlik hedeflerini agik¢a tanimlamalidir.

Politikada agiklanan her bir konu dogru bir sekilde tanimlanmalidir.
Her bir konuda kurulusun konumunu agikea gostermelidir.

Her konu hakkindaki politikanin savUnuImas'lnl aciklamalidir.

- @ Ne kosullarda konseptin uygulanabilece(jini.aglklamalldw.



tyi Bir Giivenlik Politikas1i Nasil Olmali
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Kurulus Uyelerinin gorev ve sorumluluklari, aciklanan sonucglarda
belirtilmelidir.

Aciklanan politikaya uymayanlarin durumu hecelenerek
acitklanmahdir.

Acgiklanan konseptin sonraki detaylarinin veya agl.klama.lar‘ic;in
basvuru bilgisi icermelidir. '

- @ Kullanicidan beklenen gizliligin seviyesini tanimlamalidir.

Tanimlanmayan konulardaki kurulusun tutumunu icermelidir.



Bir Giivenlik Politikasi Ornegi
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@ Bu poI|t|ka ozel olarak, “Internet tabanli Web sunucu kaynaklarina
~erigim”i amac;lar |

Kurulusun konumu, “is iliskili olan gérevlerin yapilmasinda
kullanilacaktir” §ekI|nde aciklanir. Web browsing sadece IS |I|§k|I|
aktivitelerde kullanilacaktir.

Bu politika sadece ag kaynaklarinin etkin ve verimli bir seklide
kullanimini amaclar.

Politika bitin calisanlara esit olarak uygulanacaktir. Bu politika
Uretimde ve Uretim disindaki zaman periyodunda kullanilacaktir.



Bir Giivenlik Politikasi Ornegi
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Politikada ag personeli web sunucuyu gozleyecek, Ayrica her bir
calisan web erisimi icin yoneticisinden izin alacaktir. Bunun anlami
~ her y6neticinin web erisimi i¢in izin verme yetkisi olacagidir.

@ Bu politikaya uymayanlarin yazil olarak ikaz edlleceglnln belirtilmesi
gereklidir. |

Daha fazla bilgi icin litfen dogrudan ag yoneticiniz ile irfibata geciniz.
seklinde olacaktir.

BUtUn web erisimleri ag personeli tarafindan izlenecektir. Boylece
personeli gizlilik seviyesi sifirdir.



Sozlesmenin icereceéi Konular
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Kurumun sistem ve verileri vardir

@ Kullanicilar yetkilerinin olmadigi veri ve yazilim kopyalarina
erismemeyi kabul etmelidirler

Kullanicilar parolalarini uzun olarak se¢meli ve gizli yerlerde
saklamayi kabul etmelidirler

Kullanicilar givenlik icin kurum haklarin koruduklarini bilmelidirler



ISO 27001
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- ®1S0O 1946'dan beri standart hazirliyor.

@ 27000 turevlerl bilgi givenligi konularini iceriyor.
@ B|Ig| Guvenl|g|Yonet|m Sistemi Standardi

Bilgi givenligi risklerini degerlendirmek

Bu degerlendirmeye gore riskleri yonetmek



Kaynak¢a
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= @ Ibrahim Sogukpinar, Veri ve Ag GUvenligi Ders Notlari

@ Alper Ba§arah, Siber Givenlik ve Hacking

Tahsin Tirkoz, Bilgi GUvenliginde Risk Yonetimi

Tolga Mataracioglu, Unal Tatar, Ornek Varlik Envanteri Olusturma
Metodolojisi '

- @ GUnce Ozturk, Varlik Degerlemesinde Insan:


http://bilmuh.gyte.edu.tr/~ispinar/BIL673/SECURITYCRS1-7.pdf
http://www.slideshare.net/AlperBasaran/siber-guvenlik-ve-hacking
http://bgm502.blogspot.com.tr/search/label/ders_icerigi
https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/ornek-varlik-envanteri-olusturma-metodolojisi.html
http://www.bilgiguvenligi.gov.tr/risk-analizi/varlik-degerlemesinde-insan.html

Bilgli Toplama _




Biz kimiz




",-IstihbaratCésitleri
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e Hedef sistemden bagimsiz

e Hedef sistemle dogrudan iletisime gegerek




Pasif bilgi toplama, penetrasyon testlerinde bilgi toplama bolimUnin ilk adimini te§k|I
etmektedir.

Hedef |Ie ilgili tim bilgiler internet uzermden
kuruma a|t sistem ve sunuculara erismeden toplanmaya calisilir.




Pasif Bilgi Toplama

CENTRAL

INTELLIGENCE

THE WORK OF A NATION.

THE CENTER OF INTELLIGENCE.

AGENCY

CAREERS & INTERNSHIPS OFFICES OF CIA NEWS & INFORMA

News & Information

News & Information
Blog

Press Releases &
Statements

Speeches & Testimony

CIA & the War on
Terrorism

Featured Story
Archive

Your News

Home » Ne tio
INTellingence: Open Source Intelligence

AoE@Ea

INTellingence: Open Source Intelligence

The president and policymakers rely on insights from the Central Intelligence Agency (o inform
their foreign policy decisions. CIA officers use a variety of sources in formulating thiir
assessments. The following article is the first in a series that will explore differentfources and
collection disciplines, which are the building blocks of what we call “finished intfiigence.” This
article will focus on open source intelligence.

abl wrieaier in the blogs we browse, the
s we read, there is an endless supply of
ntribute: ur understanding of the world. The Intelligence Community
generally refers to this information as Open Source Intelligence (OSINT). OSINT plays an
essential role in giving the national security community as a whole insight and context at a
relatively low cost.

Bilginin degerli olmasi i¢in
illaki gizli olmasi gerekmiyor.

Istihbarat kaynaklari degerli
bilgilerin cogunu acgik
kaynaklardan elde ediyor.




SIK
KULLANILAN
YONTEMLER

Whois: DNS sorgularlnlyapablleceglmlz
ve pasif bilgi toplamak igin kullanilan
ozel web sayfalari

Arama motorlari (Google, Bing, Yahoo
VS.)

Sosyal paylasim aglari (Twitter,
Facebook, Linkedin, Pipl vs.)

Bloglar ve tartisma forumlari

Kariyer siteleri

Github




WhoIS

Eger elinizde bir domain varsa http://www.whois.com.tr/ ‘ye girip:
Bu domain kime ait?

Hangi sunucu bu web hizmetini sagliyor?

@ Adres ne zaman alindi?

@ Nereden satin alindi?

@ Sirketin IP araligi ne, sorumlu ydneticisi kim? gibi sorularin cevabini
bulabilirsiniz.



whois Bilgisi

whois gtu.edu.

** Registrant:

tr

GEBZE TEKNIK UNIVERSITESI REKTORLOGU
GEBZE TEKNIK ONIVERSITESI REKTGRLUGD

PK.141
Kocaeli,
Tlrkiye

dnsadmin@gyte.edu.tr

+ 90-262-6051000 -
+ 90-262-6538490 -

** Administrative Contact:

“"NIC Handle
Organization Name
Address

Phone
Fax

** Technical Contact:
MIC Handle
Organization Name
Address

Phone
Fax

: gtuS0-metu

: Gebze Teknik Qniversitesi Rektdrlagl
: Gebze Teknik Universitesi Rektdrllgl

F.K 141
Kocaeli, 41400
Thrkiye

I+ 90-262-6051000-
I+ 90-262-65384590-

: gtuS0-metu :
: Gebze Teknik Universitesi Rektdrligl
: Gebze Teknik Universitesi Rektdrl(gQ

P.K 141
Kocaeli,41400
Tlhrkiye

Do+ 90-262-6051000-
I+ 90-262-65384590-



Link1Extraction

lynx —listonly —dump gtu.edu.tr

References
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edu.
edu.

eduy

adu .
edu.
edu.

://anibal .gyte
10. https://ebys.gtu.edu.tr/enVision/Login.aspx
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2w
17. javascript:;
.gtu.
L W
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gtu.
gtu.
gtu.
atu.
gtu.
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atu.

edu.
edu.
edu.

edu

edu.
adu .

edu

adu.
edu.
edu.

.tr/#content

tr/?languageld=1
tr/kategori/3/3/display.aspx?languageld=1
tr/kategori/2/3/display.aspx?languageld=1
.tr/kategori/4/3/display.aspx?languageld=1
tr/kategori/5/3/display.aspx?languageld=1
tr/kategori/6/3/display.aspx?languageld=1
tr/kategori/2280/0/display.aspx
.edu.tr/portal/

tr/kategori/2281/0/display.aspx
tr/kategori/975/5/display .aspx?languageld=1
tr/icerik/2140/2699/display.aspx?languageld=1
.tr/kategori/1013/3/display.aspx?languageld=1
tr/icerik/972/629/display.aspx?languageld=1
tr/?cl=2

.tr/icerik/9/4266/display.aspx?languageld=1
tr/icerik/9/4240/display.aspx?languageld=1
tr/icerik/9/4180/display.aspx?languageld=1
tr/kategori/975/5/display.aspx?languageld=1



Odev :

External ve internal linkleri toplayan crawler yazin.
@ Bulunan alt domainler igindeki linklerde listeye eklensin

Bulunan linkler tirine gore siralansin.



ARIN(American Registry for Internet Numbers)

https://www.arin.net/ e girip buldugunuz IP yi
arattiginizda IP araliginii verir.

Sdnariaas Ragialry Sar Nbarast: N e NUMBER RESOURCES PARTICIPATE POLICIES FEES & INVOICES KNOWLEDGE ABOUT US

—
ARIN Online WHOIS-RWS

enter




NETCRAFT

Netcraft Extension

Home

http://toolbar.netcraft.com/site_report

Site report for www.gtu.edu.tr

Lookup another URL:

£ Backg

Site title
Site rank
Description

Keywords
= Network

Site

Domain

IP address

IPv6 address

Domain registrar

Organisation G < NV TES REKT@RLG &€
Top Level Domain

Hosting country

I Hosting History

Netblock owner IP address

193.140.1

= Security

Netcraft Risk Rating [FAQ] 1/10 &
On Spamhaus Block List
on Policy Block List

1 Sender Policy Framewor

Date first seen

Primary language

Netblock Owner

Nameserver

DNS admin

Reverse DNS

Nameserver organisation

Hosting company gyte.edu.tr

DNS Security Extensions

Web server

On Exploits Block List
On Domain Block List

Last seen
1



http://toolbar.netcraft.com/site_report

CENTRALOPS:

e
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Utilities
Domain Dessier
Domain Check
Email Dossier
Browser Mirror

Ping
Traceroute
Nsitookup
AutoWhais
TcpQuery
AnalyzePath

Doma DOSS €I Investigate domains and IP addresses

domain or IP addr onedio.com

¥ DNS recol

Address lookup
canonical name onedio.
ali

2400:cb00:2048:1:
2400:cb00:2048:
104.20. 247
104.20.24.247

Domain Whois record

traceroute




[ (&M ) centralops.net/co

Eentra’ Bps -net Advanced online Internet utilities

titilities

EBlomain Dossier
Domain Check
Email Dossier
Browser Mirror
Ping

Traceroute
hisicokup
AutoWhois
TcpQuery
AnalbyzePath

Network Whois record
Queried whois.arin.net with "n 104.20.23.247", ..




IPAddress.com |

.» IPAddi My IP: 8597 174.44 |
[~ ress.coms . _
!!g’ T T My IP IP Tools Email Tools Speed Test Articles

Onedio.com onedi 3 g Information

Advertisements

dFlare in n Franci

he time illed th

Hostname: 0 0.CO City:

IP Address: 1 7 Count
Organization: State:
ISP/Hosting: Postal Code:
Updated: Timezone:

Local Time:

found 1 hc

Map |




> My IP: 85.57.174.44
?‘9 IPAddress.com MyIP IPTools EmailTools Speed Test Articles

¥l

—a

he Best IP Address Tools
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Wayback Machine

©1966 dan bu yana web sitelerin onceki kaydedilmis
bilgilerini tutar. -



Waybackmachine

INTERNET ARCHIVE

MHH“HE“’“H[!N"I! http://www.mynet.com tr BROWSE HISTORY

http:/ /www.mynet.com.tr
Saved 474 times between Mart 1, 2000 and Ocak 1, 2015.

PLEASE DONATE TODAY. Your generosity preserves knowledge for future generations. Thank you.
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facebook I E—

Facebook

- Anne kizlik soyadi facebook

- Dogum tarihi

- Ensevdigi film
- Ensevdigi renk
- Tuttugu takim




Pipl.com

Halil Oztiirkei

Halil Ozturkci
nbul. Turk

Halil Oztiirkci
Turk

Halil Oztiirkci
ul, Tur



Is ilanlarz - Kariyer.net
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Haberler




Theharvester Script

root@kali:~# theharwvester

N Oy B

| 1 '_

[ 1 I

RV "N,
2.2a

n Martorella

asearch

Usage: theharw options

-d: Domain to ch or company name

-b: Data source (google,bing,bingapi.pgp,linkedin,google-profiles,peoplel23,jigsa

Start in result number X (default 0)
fy host name wvi s 1 on and rch for virtual hosts
L file
DNS r ¢ as red
form a DNS brut e for the domain name
form a DNS TLD pansion discovery
this DNS se
Limit the number of results to wor ith(bing goes from 50 to
SHODAN database to query disco d hosts

google 100 to 100, and pgp doesn't e this eption)

Examples: thehar r -d microsoft.com -1 500 -b google
theharves -d microsoft.com -b pgp
-d microsoft -1 200 -b linkedin




Theharvester Script
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root@kali:~# theharvester -d kali.org -l 500 -b Google
@ root@kali:~# theharvester -d kali.org -l 200 -b linkedin

rbot@kali:~# theharvester -d kali.org -l soo -b all



Discover Script
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https://github.com/lee-b_aird/discoVer adresinden indirip kurun.

@ .[/discover.sh -

i'do-main igiﬁ

1 pasif tarama

gtu.edu.tr taranacak adres

- @ [root/result.html sonuclar ¢ikti olarak al


https://github.com/leebaird/discover
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Google Hacking Database (GHDB)



https://www.exploit-db.com/google-hacking-database/
https://www.exploit-db.com/google-hacking-database/
https://www.exploit-db.com/google-hacking-database/
https://www.exploit-db.com/google-hacking-database/

C;(;,();{_)}%;?-w -Google Hacking Database (GHDB)
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Ozellik Komut Ornek
Url arama e inurl hostname:"google”
Baglikta arama intitle port:"21”
Dosya tipinde arama filetype country:”United States”
City intext city:"New York”
Organization/Company author ~org:"’Amazon”
Internet Service Provider  site isp:"Hostwinds LLC”
OS/Product/Platform link product:”Apache httpd”
Product Version datarange version:’2.2.15"
Geo Location numrange ge0:’39.6949,-83.1383"
Date ' insubject before:”12-12-15"

|P Address/Subnet msgid net:"74.91.246.0/24”



Google'Hacking Database (GHDB) -
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@ inurl:private files 6zel klasorler

@ site:https://githUb.com/ inurl:.ssh/id rsa github adresinde bulunan private
keyler ' |

"BEGIN RSA PRIVATE KEY" filetype:key —github



http://letmegooglethat.com/?q=inurl:private_files
http://lmgtfy.com/?q=site:https://github.com/+inurl:.ssh/id_rsa
http://letmegooglethat.com/?q=%22BEGIN+RSA+PRIVATE+KEY%22+filetype:key+-github

= Google'Hacking Database (GHDB) -
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- @ Kategoriler:

@ Files Containing Juicy Info

Files Containing Passwords

Sensitive Online Shopping Info

Network orVuInérabiIity BEICE

- @™ Vulnerable Servers



https://www.exploit-db.com/google-hacking-database/8/
https://www.exploit-db.com/google-hacking-database/9/
https://www.exploit-db.com/google-hacking-database/10/
https://www.exploit-db.com/google-hacking-database/11/
https://www.exploit-db.com/google-hacking-database/6/?ghdb_search_text

‘ SiteDigger :

@®Google In arama tekniklerini kullanan ve Google ‘in 6n
belleginde bulunan sayfalarda yukaridaki bilgi toplama
tekniklerini ve sayfa Uzerindeki zafiyetleri raporlayan
SiteDigger araci kullanilmasi gereken
araclardandir.




@Google ve Google icin yazilmis pasif bilgi toplama araclarini

ve daha bir ¢ok bilgi
elde edilebilir. EIde edilen bilgiler penetrasyon testinin diger
asamalariicin ciddi deger ve dnem tasir.

@Linkten indirebilirsiniz:
http://www.mcafee.com/us/downloads/free-
tools/sitedigger.aspx#




SiteDigger

Queries Scanned:

161 intitle -index_of robots ba F35

162 intitle index of “Apache”

163 intitle index of cgiirc

164 intitle index of hac

165 intitle index

166 inurd :admin intitle

167 inurd:‘cgiirc .confi

168 inu angepassword .asp

169 inudipsec conf -4ntitle manpage
70 inur ipsec secrets "holds share:

171 inurdipse ts -history -bugs

172 inurd-main php phpMyAdmin F84

Resuilts: [Double click a link to open in default browser]
URL




-Shodan,iO'UzerindenfBilgi;prlama

% SHODAN

Maps
Intuitive map interface to search
the Shodan database.

———

—

Blog

Stay up to date with the latest
developments and research.

. CS Radar

BEKNEmEME

Shodan CLI

Chrome Browser Plugin
_—

=== |

Firefox Plugin © 3rdparty | |CSMap2014

- | Shodan 3D

Shodan, cevrimicib

ulunan belirli cihazlari ve cihaz tirlerini bulmak icin

kullanilan bir arama motorudur. En popiler aramalar web kamerasi, linksys,
cisco, netgear, SCADA vb. i¢indir.


https://www.shodan.io/
https://www.shodan.io/
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’. SHODAN _ Q Explore Downloads Reports Enterprise Access Contact Us & My Account

Explore

Discover the Internet using search queries shared by other users.
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https://www.shodan.io/
https://www.shodan.io/

Q Explore Download ) Enterprise Access Contact Us

|l Create Report

213.254.131.44

Tellcom lletisim Hizmetleri A.s. HTTFS1 .1

Turkey Server:
Details

Date: Sun, 28

Content-Type: text/html; charset=UT E

ITransfer-Encoding: chunked
Connection: keep-alive

Turkey Keep-alive: timeout=2@

Set-Cookie: IMSCP_S 3 path=/

Expires: Thu, 19 Now

Istanbul Cache-Cont. ..

Ankara

Kocaeli

Sanayi 46.197.117.21

Mugla Turksat Uydu-Met Internet

Turkey

Details Content-Type: text/html;
Telnet Iransfer-Encoding: chunked
HTTF Connection: keep-alive

8081 Last-Modified: Sun,

BBED X-Frame-0Optior SAMEORIGIN

GlassFish Server Set-Cookie: PHPSESSID=Thif1joutgmiffvicoiZiveltphio]

78.186.175.34

Vodafone Netlletisim Hizmetleri A.s Turk Telekom

Turk Telekom
<HTML=>

Tellcom lletisim Hizmetleri A.s.

Turkey, HKocae http-equiv="Pragma" cont
Details 4 http-eguiv="Con t

TurkMet lletisim Hizmetleri A.S
Vadafone Turkey 3G IF Poal <titlesTenda ADSL2/2+ Modem with
cript language="javascri

. SCRIPT language=Java
nginx

TP-LINK WRE41N WAP http config
TP-LINK WRTA40N WAP http config

ranslateDictio. ..

Microsoft 15 httpd


https://www.shodan.io/
https://www.shodan.io/

". SHODAN default password country:tr Q Explore Downloa Reports Enterprise Access Contact Us

*% Exploits %, Maps % Share Search |l Create Report

213.254.131.44

Tellcom lletisim Hizmetleri A.s.

Turkey
Details Mo 2
Iype: textShtml;
Encoding: chunked
Connection: keep-aliwve
Turkey Keep-alive: timeout=24
Set-Cookie: IMSCP_Session=4ucncohpigkb5ivZdkbh4B8scdd; path=/
Expires: Thu, 1% Nov 13981 @E:52:08 GMI
Istanbul Lache-Cont. ..
Ankara

Kocaeli
Sanayi 46.19?.11?.21

Mugl
uals Turksat Uydu-Net Internet
Turkey
Details Content-Type: text/s
Telnet

HTTP

Encoding: chunked
Connection: keep-aliwve
goeq Last-Modified: Sun, 29 Nowv
gea0 J r —Options: SAMEORIGIM

GlassFish Server st-Cookie: PHPSESSID=7

78.186.175.34

Vodafone Netlletisim Hizmetleri As Turk Telekom

Turk Telekom
<HTHL>
<HEAD>
Tellcom lletisim Hizmetleri A.s. . " '
Turkey, Kocas =<META http-equiv="Pragma
Details =META http-eguiv="Con ype" cor text/hitml; charset=utf-g"=>

TurkMet lletisim Hizmetleri A5

Veodafone Turkey 3G IP Pool ctitle>Tenda ADSLZS2+ b with ¥ 2ss Router</title

ript language="javascri sre="translate
nginx <SCRIPT language=JavaScr
TP-LINK WRE41N WAP http config
TP-LINK WRT40N WAF http config

Microsoft 115 hittpd

Iranslatebictio. ..




Shodan.io parametreler

Ozellik

Komut

e ——

Ornek

Host/Domain hostname hostname:"google”
Port/Service port port:”21”

Country country country:”United States”
City city city:"New York”
Organization/Company org ~org:"’Amazon”

Internet Service Provider  isp isp:"Hostwinds LLC”
OS/Product/Platform product product:”Apache httpd”
Product Version version version:’2.2.15"

Geo Location geo ge0:’39.6949,-83.1383"
Date before/after before:"12-12-15"

IP Address/Subnet net net:"74.91.246.0/24”



Uygulama - Shodan.io
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Markalara gore Urunlerin varsayilan sifreleri:
| http://www.phenoelit.org/dpl/dpl.html

linux upnp avtech country:tr city:Istanbul (Ip kameralar)
country:tr port:3389 (Mysql veritabanlari))

country:tr port:21 "Anonymous access granted" (Anonim ftp hesaplari)
a ftp://85.105.213.197/Matica/ROKETSAN 20160811/



ftp://85.105.213.197/Matica/ROKETSAN_20160811/

™ Microsoft - FOCA Free 26

Metwork data

Search stopped

1= File Metadata

Metadata

» Domain Enumeration

Download the New  -DNS Snooping

-Fingerprinting
r :A 26 -HTTF Methods

-..and more

Custom search

Id Type URL
g
|E_] 1 W MICTo
(el 4
s

)7

®]1p

B2l 14

bzl 12

)13

)14

bl 15

B doc

4

.7 Options

g
V| Exalead

&’ About

docx

ppax
b=y
S0
C

BN Eol &>

p |:|f
WwWp d
svg

svgz

Download



https://www.elevenpaths.com/labs/tools/index.html
https://www.elevenpaths.com/labs/tools/index.html
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& ‘Metadata Analiz Araci
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Windows ortaminda galisiyor.

@ Online ortamda ilgili adrese ait dosyalari toplayip metada datalarini
analiz ediyor. |

Metada bilgisi Uzerinde sisteme ait bilgi Uretiyor.



Digerleri
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@ Diger online bilgi toplama araglari: http://www.dirk-loss.de/onlinetools.htm



http://www.dirk-loss.de/onlinetools.htm




Traceroute
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Traceroute bir paketin istedigi adrese gidene kadar hangi hostlar ve
- yonlendirmelerden gectigini gosteren programdir.



Dig

E—————

Detayli DNS sorgulamé_5| yapan gelismis bir aractir.



Dirbuster

E—————

Hedef adresin alt dizin-l_erini bulmak icin kullanilir.



& C | & Givenli | https://www.robtex.com/?dns=gtu.ed
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Stenograti




Stenograti

—————

Eski yunanca gizlehmi§ bilgi anlamindadir.

@ Alfabenin harfleri, noktalama isaretleri, kelimeleri
yerine semboller ve kisaltmalar kullanan cabuk
yazma; not tutma sistemi.

Ik zamanlar katipler tarafindan kullanilan bir
yontemdi.

GUnUmuzde hala aktif olarak kullanihyor.

TBMM tutanaklari. TBMM Stenografi dokumani.

Bilginin gizlenerek iletilmesi amaciyla da kullaniliyor.

@ Amacg, mesaji sifrelemek degil varligini saklamak.

SPECIMEN L

——————— == == = e —

The Lord iz pood fo alf. Trl & the Lord
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Help we O Lord, our Giod, for e sl on
.-.I‘ l -,I -; - "



https://www.tbmm.gov.tr/yayinlar/Stenografi.pdf

Stenografi
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GUnUmuzde cep telefonlarinin ¢cekilen 1600 * 1200 ¢6zUnUrlUkteki bir
resmin icine yaklasik 2 mb‘a kadar veri saklanabilir. (wikipedia)

Resim gizlemé icin fazla veri gizleme metodu bulunmaktadir. Bu yontemler-
arasinda en iyi en kotU ayrimi yapamayiz! (wikipedia)

@ GUnUmUzde stenografi kolayca tespit edebilen yéntemler mevcut degil.

@ Tesplt icin genelde dosya buyUkligu vb. degisikliklere bakiliyor. Dosya
bUyUklGgUnU azaltan aracglar ve yontemler gunimuizde mevcut.

Daha cok istatiksel yontemler kullanihyor.
Resmin orijinal kopyasi sahip olmak biuyUk avantaj saghyor.

- @ Bazi resimlerde az bilgi ¢ok fazla bozulmaya neden olabiliyor.



Stenografi Cesitleri

Metin icine metin gizleme (Null chipher)

- © Program igine dokiman [/ program gizleme Alternate Data Streams(ADS-)

@:Goruntu icine dokUman / program gizleme

Ses icine dokUman / program gizleme

Video icine dokiman / program gizleme

— - - ——— : et B e e ey



Metin Stenografi (Null Ciphéring)

——

Mesaj baska bir mesajin icine belirli kurallar cercevesinde saklaniyor.

@ Onceden belirlenmis bir «codeword» var.

Genélde klsa-mesajlarln iletiminde kullanihyor.

Mesajin buyuklugu iletilen saglayan dokiman buyukligunu de artiriyor.

Halka acik gazete, dergi, blog vb. yazilari Gzerinden iletim saglaniyor.

Mesaj : Apparently neutral’s protest is thoroughly discounted and ignored.
Isman hard hit. Blockade issue affects pretext for embargo on by-product,
ejecting suets and vegetable olls.

Gizli Mesaj : Pershing sails from NY June 1




ADS (Alternate Data Streams)
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Microsoft dosya sistemi NTFS (New Technology File System), Mac HFS (Hierarchical
File System) uyumluluk gosterir .

HFS dosyayi ikiye béler, dosya ayérlarlnl gizli olarak dosyanin icinde tutar.
Bir dosya icine baska dosya gizlemesine olanak saglar.

1 kb'lik bir metin belgesinin icerisine boyutunu kesinlikle degistirmeden 100'lerce
megabyte veri saklamak mimkuin.

Veriyi sadece tam olarak hangi isimle nerde oldugunu bilen kisi ¢alistirabilir.

Dosyalar herhangi bir fat32 sisteme tasinirsa gizli dosyalar kaybolur.



ADS (Alternate Data Streams)
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“ biltpng zeliklen Dosya metadata bilgileri ADS ile tutulur.
Genel Glvenlik Mmntlar  Onceki Strimler

— — Bir dosya icin sinirsiz sayida ve boyutta
Kaynak _ baglantl O|U§tUFU|ablllr.

Celdldigi tarh .

e Dosya yani sira klasor ve dosya sisteminede
Gerigk baglanti olusturulabilir.

"fllegeklik
Bit Derinligi

Sadece metin dosylari degil, ses, goruntu ve
calistirilabilir dosyalar icinde baglanti

Ode o FMNG Dosyas oL
Klasor yolu ChkullamclarASUS-PCMasadsti O I U §tU I’U | a bl I ITr.
Olusturma tarihi 1062016 01:10
Dedigtimme tarihi 10.6.2016 01:10

Bt 05,7 K VirUsler bu sekilde dosyalarla baglanabilir.

Cznitelikler A

Kullanilabilirik: Cevimdia kullarlabili

Covms s Windows tarafindan ADS gdrUntGIemek icin
o Dot herhangi bir komut yada program yok.




Uygulama - ADS
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%windir%\system32\notepad.exé belge.txt komutuyla bir dokiman olusturun ve
icine herhangi bir bilgi yazip kaydedin.

dir bel_cje.txt komutyla dosyanin boyutunu 6grenin.

%windir%)\system32\notepad.exe belge.txt:gizlibelge.txt komutuyla belge.txt
icerisinde gizlibelge.txt dosyasi olusturup dosyanin igerisine gizli belgeyi kaydedin.

dir komutuyla klasorde gizlibelge.txt dosyasinin olusturulup olusturulmadigini ve
belge.txt dosyasinin boyutunda degisiklik olup olmadigini kontrol edin.

@ Klasor seceneklerinden gizli dosyalari ve sistem korunan dosyalarini goronur hale
getirin ve gizlibelge.txt dosyasinin gorunurligunu kontrol edin.

%windir%\system32\notepad.exe belge.txt:gizlibelge.txt komutuyla gizli belgenin
icerigini gozlemleyin.



Uygulama - ADS
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%windir%\system32\notépad.éxé normal.txt

type c:\_resim.jpg>normal.txt:résim.jpg

O start .\nof'ma'l.txt:resim.jpg .

Normal dosya silindiginde gizli dosyada silinir.

Normal dosyayl silmeden gizli dosyayi silmek-icin asagidaki komUtIar kullanihr.
ren belge.txt temp.txt

type temp.txt > belge.txt

del temp.txt



Uygulama - ADS
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echo gizli bilgi > -hidden.dat komutu kullanilarak herhangi bir metin klasore
gizlenebilir. -

Gérﬁntﬁlemek icin more < :hidden.dat komutu kullanilir.
@ Gizli belgeyi ayn bir dosyaya ayirmak icin.
more < belge.txt:gizlibelge.txt > gizli.txt komutu kullanabiliriz.

ADS kontrolu i¢in 3part uygulamalar kullanilabilir : AdsCheck, Lads, LNS, Ads Spy,
Sfind, Streams, Hijackthis, GMER, Visual ADS Detector



http://www.diamondcs.com/
http://www.heysoft.de/
http://ntsecurity.nu/toolbox/lns/
http://www.spywareinfo.com/%7Emerijn/files/adsspy.zip
http://www.foundstone.com/
http://www.sysinternals.com/utilities/streams.html
http://www.merijn.org/files/hijackthis.zip
http://www.gmer.net/index.php
http://www.codeproject.com/KB/shell/csadsdetectorarticle.aspx

Resimde Veri Gizleme Ybntemleri

' Resim icinde méntlksal veri gizleme
®Resim igine veri ekleme '

@ Metadata alanina veri gizleme |
®Parlaklik degeri Gzerinden veri gizleme

- @En dnemsiz bite ekleme

- ®Diger algoritmalar ve donUsumler.
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Resim sonuna veri ekleme
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Veri resmin yada dokUmanin sonuna data olarak eklenir.
@ Herhang| bir metin editore vb. ile kolayca tespit edilebilir.

© JPEG dosyasmln baslangi¢ (0XFFD8) ve bitis degeri (oxFFDg) degerlerl
onemli ayirt edici 6zelliktir.

Bu degerlere gore veri eklemesi yapildigi ve iki verinin birbirinden
ayirilabilir.



Uygulama -

Windows ortaminda :
@ copy “"<image file path>" + “<text file path>" "<new image path>"
Linux ortaminda :

echo gizli bilgi >> resim.jpg komutunu kullanarak bilgiyi resim
dosyasina ekleyin.

strings resim.jpg komutunu kullanarak gizli bilgiyi resim
dosyasindan okuyun.

Resim.jpg dosyasini metin editoru ile acip gizli bilgiyi elde edin.

- @ xxd resim.jpg komutuyla resim dosyasinin hex kodunu ve gizli bilgiyi
gorumtuleyin.



Uygulama -
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@ Veri gizleme islemini orijinal dosyayi sakli tutarak yapin ve eklediginiz dosya |
boyutu ve eklenen dosya boyutundaki degisimi gozlemleyin.

© @ diff orijinal.j jpg clone.jpg komutuyla dosyada degiisklik olup olmadigini
gozlemleyin.

@ xxd orijinal.jpg orijinal.hex, xxd clone.jpg clone.hex komutlariyla dosylarin
hex kodlarini kaydedin ve dlff orijinal.hex clone.hex komutuyla iki dosya
arasindaki farki gozlemleyin.

@ Veri gizleme islemini farkli formattaki dokiimanlar icin tekrar edin. Resim
icerisine mp3, zip formatinda veriler ekleyin. Dosyanin gorinur kallp
kalmadigini kontrol edin.

- @ JPEG dosyasinin baslangi¢ (0XFFD8) ve bitis degeri (oxFFDg) ozelligini
kullanarak eklenen dosyayi jpg dosyasindan ayirin.



Odev -
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Resim dosyalari icin baslangig ve bitis hex degeri 6zelliklerini
kullanarak resim dosyasina ekleme yapilip yapilmadigini tespit eden
- program yazin. -

Eger veri eklenmis ise eklenen veri tirinu belirttin.

Eklenen dosyayi ayri bir dosya olarak kayit edebilme 6zelligi ekleyin.



Metadata Alanina Veri Gizleme
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Yontemlerin en kolayi.
@ Veri, resim dosyasinin metadata alaninda gizlenir.

- @ Ideal bir yontem degil; metadata alanmin siniri var.
a Orn:yorum alani 255 byte.

Bu yontemde degisik resim dosya tipleri icin degisik algokitmalar kurmaniz
gerekecektir.

Kolayca tespit edilebilir.

Resim dosyasina ait bir cok veri elde edilebilir. GPS lokasyonu, makine markasi,
- tarih vb. Bu bilgiler givenilir degildir, degistirilebilir formattadir.



Uygulama - Resim Aciklama Alanina Gizleme
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exiftool resim.jpg
@ exiftool -Comment=«eklenen metin» resim.jpg

éxiﬁool boya.jpg komutunu kullanarak gps lokaysounu, kullanilan
kamera, tarih vb. bilgi edinin.

Longtitude ve latitude degerlerini kullanarak adresinden veya farkli
bir ara¢ kullanarak gps lokasyonun nereye ait oldugunu arastirin.

- @ exiftool -GPSLongitude="14.273586" -GPSLatitude="50.860361"
boya.jpg komutunu kullanarak boya.jpg dosyasina ait lokasyon
bilgisini degistirin.


http://www.gps-coordinates.net/

ParlakllkUZerinden‘Veri Gizleme
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@ Open yourimage in GIMP.

@  Click Windows > Dockable Dialogs > Palettes. The image quality should degrade.
& Add a new Palette by clicking the. blank document icon on the lower-left.

o Add8 néw colors by rigf-1t clicking and bringing them from the foreground.

@ Colorsin order: ffoooo:ooffoo:ooooff:ffffo;):ffooff:ooffff:ffffff:oooooo

@  Click Image > Mode > Indexed. Use our palette.

@ Click Windows > Dockable Dialogs > Colormap.

@  Change every color's FF to 02. The image should be almost black.

@  Now click Image > Mode > RGB.

@ Open a second image, and paste the first image we made into it.

@ On the GIMP toolbar, anchor the image and select Difference from the mode menu.
@  Click on Image > Flatten Image.

@ Save as an uncompressed PNG file.



GIMP ile Veri Gizleme
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Parlaklik Dégeri Uzerinden Veri Gizleme
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Metin resim Uzerine kaydedilir ve
parlaklik degeri degistirilerek
gorunmez hale getirilir.

Yazili metinlerin gizlenmesi icin
uygundur.

Genelde arka plani beyaz ve siyah olan
resimler tercih edilir.

KU¢Uk boyutlu veri gizleme i¢in
uygundur.

Resmin boyutunda buyuk degisikliler
olmaz.



Uygulama - Parlaklik Degeri.ile Gizleme
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Resim icinde gizlenmis veriyi parlaklik degerini degistirerek bulun.

@ Resim icerisine parlaklik degerini degistirerek veri gizleyin. Bunun igin
basit olarak paint kullanabilirsiniz. Daha iyi ¢calismalar icin gimp resim
editorunu kullanarak katmanlar olusturabilirsiniz.

Fotomakron.jpg dosyasi icerisinde gizli bilgiyi bulun.



Resimde Veri Gizleme

Ortii verig
(cover-daa)

010011010100010
101010010010010 |
000100000101000
01001000001

Gidenmis
Veriyi Tekrar
Hde Etrre
Foksiyonu

010011010100010

101010010010010

000100000101000
Eloe Edlms 01001000001
mes3




Sayisal Resmin Yapisi

v

RGB (218,150,149)

11011010
10010110
10010101




Sayisal Resmin Yapisi
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BUtUn resimler dosya bashgi (header) ve piksellerden olusur.

@ Sayisal (dijital) resim N satir ve M situnluk bir dizi ile temsil edilir.
Bir résim dizfsinin elemanlarina piksel denir.

Her piksel sadece bir renk iceren/gosteren kuguk bir bloktur.

Butun renk degisimleri G¢ temel rengin birlestirilmesiyle elde edilir.
Basit dijital resim dosyasini ele alirsak, her temel renk 1 bayt ile
gosterilir ve 24 bitlik bir resimde her piksel icin renk degerini tasiyan 3
byte kullanilir.



Resim Dosyalarlnda Renklerin Gosterimi
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GUnUmuzde, analog bir imaj dosyasini dijital formata cevirdigimiz
zaman, renkleri sunmak icin genelde G¢ farkli yol secebiliriz:

1 — 24 — bit color: Her piksél 224 renkten birine sahip olabilir ve bunlar
her 8 bit (256 deger) tarafindan verilen, G¢ temel rengin (R (red), gren
(G), blue (B) ) farkli miktarlari olarak sunulur.

8 — bit color: Her piksel 28 (256) renkten birine sahip olabilir ve
renklerin bir tablosundan veya bir paletten secilirler.

8 — bit gray scale ( 8 bit gri seviye ): Her piksel 28 (256) gri noktanin
birine sahip olmalidir. :



Ornek Resimler

8, 24, gray scale resim ornekleri



Resim Dosyalarlnda Renklerin Gosterimi
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Her pikseldeki renk temel 3 rengin .(Red,Green,Blue) karisimindan elde edilir. Her
pikselde bu 3 rengin verileri tutulur. Her temel renk 1 pikselde 1 byte (0..255) yer
kaplar, yani 1 piksel 3 byte (R,G,B) veri tagir.

Ornek :
Beyaz Renk RGB formatinda FF-FF-FF hex degeri ile ifade edilir.

Yani Red: FF(h), Green: FF(h), Blue: FF(h)
FF binary sistemde 11111111 in karsihgidir.

1 pikselde beyaz rengi ifade etmek icin 11111111- 1133331313- 1322121211 Verisi kullanilir.



Onemsiz bite-ekleme(Least Siginificant (LSB))
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LSB insertion yonteminde genel olarak
son bitlere ekleme yapilir. Bununla birlikte

~son bitinde degistirme yapmak yerine son
2 veya daha fazla bitinde degistirme yapan
yontemlerde vardir.

Icine veri gomulen resimdeki degisim %50
oranindadir.

@ Bu durum insan gozuyle algllanamayacak
oranda bir degisimdir.

Ne kadar fazla bit Uzerinde degisiklik
yapilirsa resim Uzerindeki degisim o oranda | e
artacagindan algilanmasi da artacaktir.




Onemsiz bite-ekleme(Least Siginificant (LSB))
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24 bit renkli resimlerde renk spektrumu genis oldugu icin son 2 veya 3 bitteki
degisim insan gozuyle algilanmayacak durumdadir.

Véri'.gémme iglenﬁinde ilk bayttan son bayta dogru bitlerin degisimi icin bir sira -
“izleme zorunlulugu yoktur.

@ Verinin gomulmesi isleminde baytlarin hangi sirayla kullanilacagr genellikle “stego-
key” anahtar vasitasiyla dizenlenmekte ve tamamen karigik sirayla veri gémulmesi
yapilabilmektedir.

Bazi akilli yazilimlar koyu renkli alanlari tespit edebilir ve bu alanlarin
degistirilmesini engeller.

@ CUnku insan gozuyle koyu bolgelerdeki renk degisimlerinin algilanmasi daha
kolaydlr -



Gri-seviye Resimlerde LSB yontemi
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Gri-seviye resimlerde her piksel, o ikilik

(siyah) ile 255 (beyaz) arasinda tam e Reng
- sayideger alabilen 1 byte ile temsil W Karsha

edilmektedir. |

Orijinal
T == | 142 10001110

0—255 arasindaki degerler gri‘dir ve pikss :I

bundan dolayi bir resme ait tam sayi Bilg

"griton seviye” (gray level) olarak sklanmis 143 10001111 E
isimlendirilmektedir. piksei

Ornegin, renk degeri 142 olan bir
pikselin icine ikilik sayi sistemindeki 1
degeri saklandiginda olusan piksel ve
renk degeri asagida gosterilmektedir.

Son bitin 1 ya da o olmasi g6zle gorilebilir bir fark
yaratmamaktadir.



24-bit Renkli Resimlerde LSB ydntemi
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24 bit resimler bir piksel bagina 3 byte - 10010101 00001101 11001001 (149,13,201)

kullanmaktadir.
10010110 00001111 11001010 (150,15,202)

Her pikselin rengi “Kirmizi (red), Yesil
(green), Mavi (blue)” olmak Uzere U¢ ana
renkten elde edilmektedir.

10011111 00010000 11001011 (159,16,234)

Buna pikselin RGB degeri denmektedir. 101101101" bilgisi gizlendiginde;

Her byte'ta son biti degistirmek suretiyle
bir pikselde 3 bitlik bilgi saklanabilir.

10010101 00001100 11001001 (149,12,201)

Yani 24 bit derinligine sahip 1024x768 10010111 00001110 11001011 (151,14,203)
piksel boyutundaki 2.359.296 bit (294.912 .
byte) bilgi saklanabilir. 10011111 00010000 11001011 (159,16,234)




LSB ile veri gizleme
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@ https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/



https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/

Uygulama -

stegdetect resim.jpg

@ steghide embed -cf icineGizlemeYapilacakDosya -ef gizlenecekDosya
steghide extract -sf [FILENAME]

steghide info [FILENAME]

stegbreak s6zluk atagi

- @ stegexpose

Hatira resmi stegdetect ile gizleyciyi bul

@ Basit bir wordlist ile stechide ile ¢6z



Uygulama - EzStego ile Gif Uzerinde Gizleme -
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EzStego gif imaj Uzerinde daha karmasik sifrelemeler yapilabilir.



Odev -
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Sifre anahtar degerine gore LSB ile resim igerisine veri gizleyen
~program yazin.. '

Anahtar degeri cift veya tek bite sifreleme yapacagini belirtecek.



Ses Icerisine Veri Gizleme
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Ses melodisinde bozukluga neden olur.
@ Anlagilmasi daha kolaydir.
Klasik moziklerde daha kolay anlasilir.

Gizleme i¢in rock ve bir cok enstrimanin kullanildigi ¢cok sesli muzik
turleri daha uygundur.



Ses Icerisine Veri Gizleme Yéntemleri
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LSB CODING

@ PARITY CODING
PHASE CODING
SPREAD SPECTRUM
ECHO HIDING

- O https:/[iicybersecurity.wordpress.com/2015/08/25/how-to-hide-
secret-messages-in-music-files/

- @ http://[www.snotmonkey.com/work/school/405/methods.html


https://iicybersecurity.wordpress.com/2015/08/25/how-to-hide-secret-messages-in-music-files/

Uygulama - Morse Sifreleme -

E—————



Uygulama - Spread Spectrum
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T
Sonic Yisualiser: C:/Mocuments and Settingsfsergio.reseco/Mis documentosfiMi musicalMelancosky  s/Melancosky's- E]

L Wiew Pane Layer Transform Flayback Help miX'mp3 mUZik dosyaSInI
PRI B aEyEy dinleyip gizlenen bilgi olup
B FTPAR TN Ll i | o olmadigi kontrol edin.

visualizer programinda agin.

I
m] e @ mix.mp3 dosyasini sonic

10997 TE

Programin layer boluminden
add melodic range
spectrogram secip kanallar ile
oynayarak gizli bilgiyi bulun.

i SR @ World on fire.wav dosyasi igin
Wishle: 2,020 to 47,856 (duration 45,835) be n Ze r ga | I §m ay| ya p I n


http://www.sonicvisualiser.org/download.html

Spread Spectrum Frekans ile Veri Gizleme
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Uygulama - Spectrum‘Frekans Ile Veri Gizleme-
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Sifrelenmesi istenen resmi olusturun.

@ Siyah arkaplan Uzerine beyaz metin daha iyi sonug veriyor.
Fazlé bos alah olmayan kic¢uk resimler daha iyi sonucg veriyor.
Olusturdugunuz resmi jpeg veya bmp formatinda kaydedin.

Windows Uzerinde calisan coagula programini indirin.

Resmi Coagula programi ile agin. Ayarlar menidsinden "Render Image
as Audio Without Blue/Noise" secin.

- @ Menuden "Save Audio File" secerek ses dosyasini kaydedin.


https://www.abc.se/%7Ere/Coagula/Coagula.html

Uygulama - Miziksel Sifreleme
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@ https://p22. com/music-font/ web sayfasindan gizlemek istediginiz
b||g|y| muzik dosyasma donusturun.

@ http://www.dcode. fr/music-sheet- cipher web sayfasi Uzerinden
gizlemek istediginiz veriyi notalara ¢evirin. (Musical Cryptogram)



https://p22.com/musicfont/
http://www.dcode.fr/music-sheet-cipher
https://en.wikipedia.org/wiki/Musical_cryptogram

Uygulama - DeepSound ile Sifreleme
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Windows iizerinde calisan deepSound uygulamasini kurun.

*-__.

Hide Data Inside Audio  Audio Converter Settings Help

-U"F.
Open carrier files
Carrier audio files :

/. fe . Dr  SizeMB |

APE.ape DaAudio 22.4 MB
FLAC.flac DAAudio

WhiAwma DAaAudio

io\VWMAWMa:

Free space for secret files: 7.8 MB

< 0.1 MB

Output directory : C\Users\Jospin\Documents) Donate



http://jpinsoft.net/DeepSound/

DTMF_(Dual-Tbne Multi-Frequency) kodlari
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Amerikan ordusu icin Bell telefon laboratuvarlarinda gelistirilmis bir
kodlama sistemidir.

Telefon §ebeké|erinde bilgi yollamanin gUvenli yolu olarak tercih edilmis
ve telefon abonesinin santrala aradigi abone ile ilgili bilgileri ilettigi
standart yontem olarak ginumuzde yaygin olarak kullaniimaktadir.

GUnUmuUzde telsiz cihazlarinin cogunda DTMF sinyallerini yollamaya ve
almaya yarayan moduller ile tus takimi bulunmaktadir.

Bu sinyallerin ¢c6ziimlenmesi oldukga kritik ve karmasik bir DSP — Digital
Signal Processing — teknigi gerektirmektedir.

CozUmleme igin gecerli bir ton ¢ifti ve zamanlama araligi gereklidir. J

@ CozOm igin genelde'GoertzeI algoritmasi kullaniliyor.



DTMF.(Dual-Tbne Multi-Frequéncy) kodlari
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1209 Hz 1336 Hz 1477 Hz 1633 Hz



https://upload.wikimedia.org/wikipedia/commons/b/bf/Dtmf1.ogg
https://upload.wikimedia.org/wikipedia/commons/7/7d/Dtmf2.ogg
https://upload.wikimedia.org/wikipedia/commons/2/28/Dtmf3.ogg
https://upload.wikimedia.org/wikipedia/commons/d/d5/DtmfA.ogg
https://upload.wikimedia.org/wikipedia/commons/9/9f/Dtmf4.ogg
https://upload.wikimedia.org/wikipedia/commons/1/1c/Dtmf5.ogg
https://upload.wikimedia.org/wikipedia/commons/7/7b/Dtmf6.ogg
https://upload.wikimedia.org/wikipedia/commons/5/5a/DtmfB.ogg
https://upload.wikimedia.org/wikipedia/commons/9/9f/Dtmf7.ogg
https://upload.wikimedia.org/wikipedia/commons/f/f7/Dtmf8.ogg
https://upload.wikimedia.org/wikipedia/commons/5/59/Dtmf9.ogg
https://upload.wikimedia.org/wikipedia/commons/9/96/DtmfC.ogg
https://upload.wikimedia.org/wikipedia/commons/e/e7/DtmfStar.ogg
https://upload.wikimedia.org/wikipedia/commons/2/2d/Dtmf0.ogg
https://upload.wikimedia.org/wikipedia/commons/c/c4/Dtmf-.ogg
https://upload.wikimedia.org/wikipedia/commons/9/99/DtmfD.ogg

Uygulama - Telefon Tus Seslerinin Tespiti
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Detect DTMF (Dual Tone Multi Frequency) adresine DTMF_dialing.wav
- ses dosyasini yukleyerek tuslanan numaralar bulun.

Cagri merkezi gorismesi ses dosyasi icerisindeki kredi karti numarasini
elde edin. (Kredi karti numara kisimlarini ayri ayri elde ederek calismak
sizi daha kolay sonuca ulastiracaktir.)

Online web sayfalari yani sira dtmfanum, DTMFChechker, ToneDecoder
programi da kullanilabilir.



http://dialabc.com/sound/detect/
http://freecode.com/projects/dtmf2num
http://dl.djsoft.net/DTMFChecker.zip
http://www.tapiex.com/ToneDecoder.Net.htm

Uygulama - Ters Cevirilmis Ses Dosyasi
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@ Auodacity programi ile reverse_sound ses dosyasini ters cevirip
dinleyin. | '



Uygulama - XOR



http://www.wechall.net/forum/show/thread/527/Stegsolve_1.3/page-1

Uygulama -

- @ xxd carving-ex.jpg | less

PK degeri zip dosya sistemi olusturan Phil
Katz ifade ettiginden resmin sonunda
zip dosyasi oldugunu anlayabiliyoruz.

printf f%d\h' ox00008e23

dd if=carving-ex.jpg bs=1 skip=36387

of=foo.zip
binwalk moon.png veya @ Resim dosyasindan zip dosyasmrayl-rmak
binwalk -Me firmware.bin icin binwalk programini kullanabilirsin.

- dd if=./moon.png of=./moon.zip skip=411781 bs=1

— - —— = s — : s B 8 e e S


http://en.wikipedia.org/wiki/Phil_Katz

Uygulama -
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Benzer islemi yandaki
resim i¢in uygulayin




- Uygulama ;Steg Solve
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Video Icine Veri Gizleme
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@ Stego Video


http://www.compression.ru/video/

Kaynakc¢a
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1. Slaytlar Necmettin Carkaciya aittir.

2. Ismail Sayglll,',ADS Kullanarak Veri Gizleme ve Steganography Teknigi

3. ‘Sawat Pathi, Hide Data WITHOUT Steganography

4. Chetan Gupta, Dissecting NTFS Hidden Streams

= Selda Berker, Steganografi ve LSB

- 6. Adam Dachis, How to Hide Secret Messages and Codes in Audio Files

7. Mantisreligiosa, DTMF Ton kodlama sistemi

8 https://cffs.github.iQ/resources/topics/steganography/file-in-ima'ge/README.html

9. https://ctfwriteups.wordpress.com/tag/steganography/



http://www.ismailsaygili.com.tr/2013/04/ads-ile-veri-gizleme-steganography-teknigi.html
http://www.go4expert.com/articles/hide-data-steganography-t18217/
http://www.forensicfocus.com/dissecting-ntfs-hidden-streams
http://bilgisayarkavramlari.sadievrenseker.com/2009/06/05/steganografi-ve-lsb/
http://lifehacker.com/5807289/how-to-hide-secret-messages-and-codes-in-audio-files
http://www.frmtr.com/hobby-elektronik/24305-dtmf-ton-kodlama-sistemi.html
https://ctfwriteups.wordpress.com/tag/steganography/

Kaynaklar
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= Alex Long, A Guide to Steqanoqraphv Part 3: How to Hide Text and |
- Imagesin Plctures

'0 Shankar Raman, Archive for the ‘Stegano’ Category

https://github.com/cth/



http://null-byte.wonderhowto.com/how-to/guide-steganography-part-3-hide-text-and-images-pictures-0130893/
https://shankaraman.wordpress.com/category/ctf/stegano/
https://github.com/ctfs/
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_© http://www.slideshare.net/nulloxoo/nullcon-2010-steganography-
- stegananalysis-a-technical-psychological-perspective |



http://www.slideshare.net/null0x00/nullcon-2010-steganography-stegananalysis-a-technical-psychological-perspective

YMT 311-Bilgi
Sistemleri ve
Guvenligi

Ders hakkinda Bilgilendirme ve temel
kavramlar

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yaziim Mahendisligi Bolima



Ders Hakkinda Temel Bilgilendirme

Ders Sorumlusu: Dr. Muhammet BAYKARA

Ders. Lab. Yardimcisi : Ars. Gor. Firat Artuger

Ders Saatleri : 3 saat teori, 2 saat laboratuar

Dersler A405’te uygulamalar ise laboratuar ortaminda yapilacaktir.

Devam / Devamsizlik Durumu : Teori : %30 — Uygulama : %20

Dersin Amaci : Bu derste; bilgi ve bilgisayar giivenligi konulari, unsurlari ve surecleri Gzerinde durulacak
ve yuksek derecede bir guvenlik icin uygulanmasi gerekenler anlatilacaktir. Bilgi ve bilgisayar
guvenligine neden o6nem verilmesi gerektigi ve bilgi guvenliginin en temel anlamda nasil
olusturulabilecegi gibi sorulara kapsamli cevaplar aranmaya calisilacak, bu kapsamda bilgi glvenligi

yazilimlari ve proje uygulamalari ortaya konulacaktir.



Dersin Islenis Bicimi & Nasil Gecerim!?

" Teorik anlatim
= Haftalik Odevler
" Donemlik arastirma ve uygulama projesi

= Raporlama + Sunum
= Ara sinav, Final Sinavi ve Quizler

= Ders Gecme Notu = (Ara sinav(%33) + Haftalik Odevler(%33) + Quizler(%34)) *0,4 +
((Final+Proje)/2)*0,6



Dersin Amaci

= Bilgi glivenligi konularinda farkindalik ve temel dizeyde teorik ve pratik bilgiler 6grenmenizi
saglamak

= Bilgi glivenligi temel kavram, standart, metodoloji, yontem ve stratejilerini 6grenmenizi
saglamak

= Arastirma yeteneginizi gelistirmek

= Kisisel ve kurumsal bilgi givenliginin saglanmasi konusunda fikir sahibi olmanizi saglamak



Temel Kaynaklar

. Kamil Burlu, Bilisimin Karanlk Yiizii , Nirvana yayinlari, 3.baski, 2010.
. G. Canbek, S. Sagiroglu, Bilgi ve Bilgisayar Giivenligi: Casus Yazilimlar ve Korunma Yontemleri, Grafiker Ltd. Sti. Aralik 2006.

. Turkay HENKOGLU, Adli Bilisim : Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yayinlari, 2011.

1
2
3
4. Veri ve Ag Giivenligi Ders Notlari, i.Sogukpinar, G.YT.E.Bilg.MUh.Bolimii
5. Hamza Elbahadir, Hacking Interface, Kodlab Yayinlari, 2010.

6. Blinyamin Demir, Dikeyeksen Yayinlari, Yazilhm Giivenligi Saldiri ve Savunma, 2013.

7. Omer Citak, Level Yayinlari, Ethical Hacking, 2016.

8. Kevin D. Mitnick, Cevirmen( Nejat Eralp Tezcan) Aldatma Sanati

9. Canan Cimen, Sedat Akleylek, Ersan Akyildiz, Sifrelerin Matematigi: Kriptografi, ODTU Yayinlari, Ankara.
10.Computer and Information Security - Handbook

11.Elements of Computer Security Book

12.Cryptography And Network Security Principles And Practices" Stallings Will, Prentice Hall, 2003.
13.Security Engineering, R. Anderson, Wiley, New York, 2001.

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu



Konu Basliklari

= Bilgi ve bilgisayar giivenligine giris, temel kavramlar

= Siber bilgi glivenligi, givenlik ve hacking kavramlari

= Ag glvenligi

= Sifreleme teknikleri

= Steganografi

= Yazilim glvenligi, bilgi glivenligi ydnetimi ve ilgili mevzuatlar
= Sizma belirleme, Saldiri tespit ve engelleme sistemleri

= Bilgi guvenliginde kullanilan temel araclar

= Biyometrik givenlik sistem ve araclari

= Bir siber saldirinin senaryosu



Temel Kavramlar

®» Bilgi Guvenligi Sistemleri: Information Security Systems
= Bilgisayar Guvenligi: Computer Security

= Saldiri, Sizma, Atak: Attack, Intrusion, Hack

= Saldirgan: Attacker, Hacker, Intruder

= Guvenlik Acigi, Aciklik: Vulnerability

= Bilgi: Information, Oz Bilgi: Knowledge

" Hikmet: Wisdom

= Saldiri Tespit Sistemleri: Intrusion Detection Systems

= Saldiri Onleme Sistemleri: Intrusion Prevention Systems
= Gizlilik: Confidentiality

= Butunlik Dogruluk: Integrity

= Kullanilabilirlik, erisilebilirlik: Availabilty



Temel Kavramlar

= Sosyal Muhendislik: Social " Hizmet aksattirma saldirisi:
Engineering DoS(Denial of the Service)
= Sifreleme: Cryptology " Dagitik hizmet aksattirma: DDoS
" Bilgi Gizleme: Steganography = Saganak: spam
= Klavye dinleme sistemi: Keylogger = Casus yazilim: spyware
= Kotilcdl yazilim (analizi): Malware = Solucan :worm
(analysis) " Truva ati: trojan horse

= Kaynak kod istismari-korunmasizlik

o : = Kok kullanici takimi: rootkit
somurucu: exploit

= Koklayici, ag izleyici: sniffer
= Arka kapilar: backdoor Yicl, 3 1zieyict: shi



Temel Kavramlar

* Bilgi GUvenliginin temel amaci, elektronik veya diger ortamlarda
bulunan her tarlu bilgi icin,

» Gizlilik (Confidentiality)
= BUtunluk (Integrity)
= Kullanilabilirlik (Availability)...

temel Ozelliklerini sirekli olarak saglamaktir.



Temel Kavramlar

Biling Uluslararas|
Standartlar
Minimum Risk
y Tutarlik
Gizlilik tibar
Confidentiality Integrity Availability
Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi 10
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Temel Kavramlar- Bilgi Gavenligi

Riskiniz , 'i;:?:gp;.gr.f
nerede?

®Ya nllg.feksm
yatinmiar

® Siber
® Test edilmemis saldirlar
guvenlik sistemi

@ Yetkisiz @ Calisandan

kKisilerin gelen
erisimi tehdtlerm

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Bilgi GGvenligi Temel Unsurlari

= Gizlilik :

Bilginin yetkisiz kisilerin

eline gecmemesidir.

= BUtunlu
Kisiler
degistiri

= Erisilebi
yetkili

kullantlabilir durumda olmasidir.

k : Bilginin vyetkisiz
tarafindan
memesidir.

irlik : Bilginin ilgili ya da

isilerce ulasilabilir ve

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu
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Temel Kavramlar- Standartlar

*TS ISO IEC 27001 Bilgi Guvenligi Yonetim Sistemi

*UEKAE BGYS-0001 Bilgi Guvenligi Yonetim
Sistemi Kurulum Kilavuzuna bilgiguvenligi.gov.tr
den ulasilabilir.



Bilgi GUvenligi - Kim Sorumlu?

* Bilgi guvenliginin saglanmasindan herkes sorumludur.

* Bu sorumluluklar yasal olarak da ifade edilmis ve 5651
saylh kanun "Internet ortaminda yapilan yayinlarin
diizenlenmesi ve bu yayinlar yoluyla islenen suclarla
miucadele edilmesi” amaci ile duzenlenmistir.



Bilgi GUvenligi — Kim Sorumlu?

* Herhangi bir bilgi sisteminde asagidaki konumlardan herhangi
birisinde iseniz sorumlulugunuz var demektir.

" Bilginin sahibi
= Bilgiyi kullanan

= Bilgi sistemini yOneten

* Bu durum cok genis bir kitleyi icerdiginden "bilgi glivenliginin
saglanmasindan herkes sorumludur"” diye genelleme yapmakta bir
sakinca yoktur.



Bilgi

= [slenmis veridir.
" Bilgi diger 6nemli is kaynaklari gibi kurum icin degeri olan ve
dolayisiyla uygun bir sekilde korunmasi gereken bir kaynaktir.
" Bir konu ile ilgili belirsizligi azaltan kaynak bilgidir.
(Shannon — Information Theory)



Guvenlik Uzerine...

= Guvenlik risk yonetimidir (Anonim)

= Bir sistem, vyazillmi ihtiyaclariniz  ve beklentileriniz
dogrultusunda calisiyorsa guvenlidir (Practical UNIX and
Internet Security)

" Gdvenlik, bulunurluk, kararliik, erisim denetimi, veri
butlunlGglu ve dogrulamadir.



Guvenlik ve Insan

= Guvenlik, teknoloji kadar insan ve o insanlarin teknolojiyi
nasil kullandigi ile ilgilidir.

=" Guvenlik sadece dogru teknolojinin kullanilmasindan daha
ileride bir hedeftir.

"Dogru teknolojinin, dogru amacla ve dogru sekilde
kullanilmasidir.



Teknoloji

“Eger teknolojinin tek basina glvenlik probleminizi
cOzebilecegini dusunuyorsaniz, guvenlik probleminiz ve
gUvenlik teknolojileri tam anlasiimamis demektir.”

(Bruce Schneier — Sifreleme Uzmani)



Guvenlik Yonetim Pratikler;

= Gizlilik, Butunluk, Erisilebilirlik
= Risk Degerlendirmesi ve Yonetimi
= Politika, Prosedur ve Rehberler

= Politika Uygulamalari
= Egitim
" Denetim



Hangisi Onemli ?

Gizlilik, batunltk, erisilebilirlik

Gizlilik

Kuruma 6zel ve gizliligi olan
bilgilere, sadece yetkisi olan
kigilerin sahip olmasi

Butanlik

Kurumsal bilgilerin yetkisiz
degisim veya bozulmalara
karsi korunmasi

Erisilebilirlik

Kurumsal bilgi ve kaynaklarin
ihtiya¢ duyan kisilerce surekli
erigilebilir durumda olmasi

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Risk Degerlendirmesi

" Kurumsal isleyisi etkileyebilecek olan risklerin belirlenmesi ve
degerlendirilmesi surecidir.

" Bir risk degerlendirmesi yapilmadan, kurumsal isleyisin politika,
prosedur ve uygulamalariyla ne kadar korundugu belirlenemez.

" Risk ydnetimi konusunda yetkililere -tercihen Ust yonetim- ihtiyac
duyulmaktadir.

= Ust ydnetimin onayl ile sirecin 6dnemi ve verimi artacak,
calisanlar politika ve prosedirlere daha fazla 6nem verecektir.



Risk Yonetimi

= Kurumun karsi karsiya oldugu risklerin belirlenmesi,

= Varliklarin zaafiyetlerinin ve karsi karsiya olduklari tehditlerin
belirlenmesi,

" Ortaya cikan riskin nasil yonetilecegi ve nasil hareket
edileceginin planlanmasi strecidir.



Risk Yonetimi

* Asamalar:
* Risk yonetim ekibi kurma
* Tehdit ve zaafiyetleri dogrulama
* Organizasyon varliklarinin degerlerini belirleme
* Riske karsi yapilacak hareketleri belirleme

e Kavramlar:
e Tehdit

e Zaafiyet

e Kontroller



Risk YOnetimi Kavramlari

* Tehdit
Organizasyonu olumsuz etkileyebilecek olan insan yapimi veya dogal olaylar
e Zaafiyet

Varliklarin sahip oldugu ve istismar edilmesi durumunda glivenlik 6nlemlerinin
asilmasina neden olan eksiklikler

* Kontroller
Zaafiyetlerin boyutunu azaltici, koruyucu veya etkilerini azaltici 6nlemler
— Caydirici Kontroller
— Saptayici Kontroller
— Onleyici Kontroller
— Duzeltici Kontroller



Risk Yonetimi Kontrolleri

Tehdit
y Olusturur
. ’
ihtimali
Azaltir

~ Caydirici
Kontroller

Saldiri

Istismar

Saptar

~ Dizeltici
Kontroller

Zaafiyet \Azaltlr

- Olusturur o

Duzeyini Dagarar
Korur

-

1t

~ Saptayici ~ Onleyici
Kontroller Tetikler Kontroller

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu

26



Risk Yonetimi Takimi

 Tek basina vyapilabilecek bir is

degildir, yardimcilar ve diger
onemli departmanlardan
calisanlar ile yapilmalidir.

Boylece riski gormek

kavramak daha kolay olacaktir.

Potansiyel Gruplar ;

— Bilisim Sistemleri Guvenligi

— Bilisim Teknolojileri ve Operasyon

YOonetimi

— Sistem YoOneticileri

—insan Kaynaklari

—i¢c Denetim

— Fiziksel Guvenlik

— Is Devamlihg Yonetimi

— Bilgi Varliklarinin Sahipleri



Tehditleri Belirleme

* Dogal Olaylar
Deprem, Sel, Kasirga
* insan Yapimi Olaylar
-Dis Kaynakli Olaylar
Virus, Web Sayfasi Degisimi, Dagitik Servis Engelleme
-Ic Kaynakli Olaylar
*Calisanlar
E-Posta Okuma, Kaynaklara Yetkisiz Erisim, Bilgi Hirsizligi

*Eski Calisanlar (Onceki Haklarin Kullanimi, Bilgi Hirsizhigi, Gizli Bilgilerin
Ifsasi)



/aafiyet, tehdit ve risk

Tehdit Tipi Tehdit Zaafiyet/Istismar Olusan Risk
Ic Kaynakli Insan Galisan Kéti yetkilendirme ve izleme sistemi | Veri degisimi veya yok
Yapimi ; olmayis edilmesi
Dis Kaynakli Insan Saldirgan Hatali glivenlik duvari Kredi Karti bilgilerinin
Yapimi yapllandirmas| calinmasi
Dogal Yangin Kétil yangin séndiirme sistemi Insan hayati kaybi
Dig Kaynakl Insan Virls Giincellenmemis anti-virlis sistemi 5 devamliiginin
Yapimi aksamasi

. Sabit Disk Veri kayb, cok miktarda
Teknik I¢ Tehdit Veri yedegi alinmamas| , oL ¢
Bozulmasi is kayb

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Varliklarin Degerlerinin Belirlenmesi

" Gercek risk yonetimi icin hangi varligin kurum icin daha degerli oldugu
dogru bicimde belirlenmelidir.

= Sayisal/Nicel Risk Degerlendirmesi yapilacak ise varliklara para birimi
cinsinden deger atanmalidir.

= Eger Sayilamayan/Nitel Risk Degerlendirmesi yapilacak ise varlklarin
onceliklerinin belirlenmesi yeterlidir; ancak cikacak sonuclarin sayisal
olmayacagi da 6n gorulmelidir.



Nicel Risk Degerlendirmesi

= Sayisal risk degerlendirme yontemidir, sayilar ve para birimleri ile risk
belirlenir.

" Strecin tum elemanlarina sayisal deger verilmelidir.
— Varlik, Etki Duzeyi, Korunma Verimliligi, Korunma Maliyeti vb.
» Temel kavramlar ve formuller ile risk degerlendirmesi yapilir.
— Tekil Kayip Beklentisi (SLE)
*Tekil Kayip Beklentisi = Varlik Degeri x Etki Diizeyi
—Yilhk Gerceklesme ihtimali (ARO)
* Tehditin bir yil icinde gerceklesme ihtimali
— Yillik Kayip Beklentisi (ALE)
* Yilhk Kayip Beklentisi = Tekil Kayip Beklentisi x Yillik Gerceklesme Ihtimali



Nitel Risk Degerlendirmesi

* Nicel tanimlama tum varliklara veya tehditlere kolayca uygulanamaz, Nitel tanimlama ise
oncelik ve 6nem seviyelerine gore degerlendirmedir.

= Degerlendirme ciktisi sayisal olmayacaktir, bu durum Gst yonetim
tarafindan dnceden bilinmelidir.
= Soru/Cevap veya Oneriler ile ncelikler belirlenebilir
= Ornek Onceliklendirme Degerleri : Duisiik/Orta/Yuksek
— Dusuk : Kisa strede telafi edilebilen durumlar icin

— Orta : Organizasyonda orta dizey maddi hasar olusturan, giderilmesi icin maddi
harcamalar gereken durumlar icin

— Yuksek : Organizasyon sonlanmasi, musteri kaybi veya yasal olarak onemli kayip
olusturacak durumlar icin

* NIST 800-026 (National Institue of Standarts and Technology)
(Security Self-Assessment Guide for Information Technology Systems )



Riske Karsi Davranis Belirleme

* Riskin Azaltilmasi

— Bir 6nlem uygulanarak veya kullanilarak riskin azaltilmasi
* Riskin Aktarilmasi

— Potansiyel hasar veya durumlarin sigorta ettirilmesi

e Riskin Kabul Edilmesi

— Riskin gerceklesmesi durumunda olusacak potansiyel kaybin kabul
edilmesi

* Riskin Reddedilmesi
— Riskin inandirici bulunmamasi ve gézardi edilmesi



Politika Prosedur ve Rehberler

* Organizasyonun guvenlik dncelikleri, organizasyon yapisi ve
beklentileri yazili olarak hazirlanmalidir.

e Ust vydnetim, organizasyonun guvenlik  &nceliklerini
belirlemede kilit role ve en Ust duzey sorumluluga sahiptir.

* Hazirlanan politika, prosedur ve rehberler, yasalarla ve
sektorel sorumluluklarla uyumlu olmalidir.

* Hazirlanan dokuimanlar, calisanlardan beklentileri ve
karsitlanmayan  beklentilerin  sonuclarini  acikca ifade
etmelidir.



Politika Turleri

* Duyuru Politikalar

—Calisanlarin, davranislarinin sonuclarini bildiginden emin olunmasi
hedeflenmektedir.

* Bilgilendirici Politikalar

—Calisanlarin bilgilendirilmesini ve egitilmesini saglayarak, gorevlerinin
ve beklentilerin bilincinde olmalari hedeflenmektedir.

e Yasal Politikalar

—QOrganizasyonun attigi adimlarin, yasal ve sektorel sorumluluklar ile
uyumlu olmasinin saglanmasi hedeflenmektedir.



GuUvenlik Kontroller;

 Guvenlik kontrollerinin  amaci, kurumun gelistirdigi glvenlik
mekanizmalarinin uygulanmasini saglamaktir.

e Guvenlik Kontrol Turleri
— Yonetimsel
*Ise Alim Sureci
*Calisan Kontrolleri
*Isten Cikarma Sureci
— Teknik
— Fiziksel



Egitim

e Calisanlar, kurum politikalari, goérevleri, sorumluluklari, kullanmakta
olduklari ekipmanlar ve gerekli teknolojiler konusunda egitilmelidir.

— Kisa Sureli Egitimler
— Uzun Sdreli Egitimler
— Farkindalik Egitimleri
e Egitim Sureci Bilesenleri
— Organizasyonun Hedefleri ve Gereksinim Degerlendirmesi
—Ihtiyaclar Dogrultusunda Uygun Egitimin Belirlenmesi
— Egitim Yontemleri ve Araclarinin Belirlenmesi
— Egitim Verimlilik Degerlendirmeleri



Denetim

* Organizasyonun sahip oldugu guvenlik altyapisi ve gulvenlik
yonetim sureci periyodik olarak denetlenmelidir.

* Denetim sureci kullanilarak, politikalar ile uygulamalarin
uyumlulugu, dogru kontrollerin dogru yerlerde uygulandigi ve
calisanlara sunulan egitimlerin  gercekten ise yaradigl
dogrulanabilir.

* Politika denetimlerinde standart yontem ve sekiller uygulanmasi
zordur.  Ancak uygulanan politikalarin  uyumlu oldugu
standartlarin denetim surecleri bu konuda rehberlik saglayabilir.

e Kurum ici veya bagimsiz denetciler tarafindan saglanabilir.



Guvenlik Yonetim Surec;

* is ihtiyaclan i * Giivenlik i Giivenlik o Cikan Sorunlar
i* [s Hedefleri i Coziimlerinin . Coziimlerinin; : wﬂu is Hedefleri
i* Risk Analizi | Yerlestirilmesi i * Test Edilmesi i * Risk Deglglkhg:
{* Maliyet Anallzl Deg erlendmlme:sg _* Mali Degisikliki
(01U$hun1a '—) I i "Uygulama ]—P‘ ’ﬂ, izleme ] -Gelig.iirme ]
e
Glvenlik Politikas Glvenlik Politikasi Glvenlik Politikasi
Olusturma Uygulamasi Denetimi

alizi ve lyilestirme

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu

39



Bilgi GUvenligi - Sertifikasyon

* CISA,

* CISSP,

*1SO 27001 LA,
* CEH



o \UJ ¢

Bilgi GUvenligi Alanindaki GUncel Meslekler

#1 Information Security Crime Investigator/Forensics Expert #15 Intrusion Analyst

#2 System, Network, and/or Web Penetration Tester * #16 Vulnerability Researcher/ Exploit Developer

#3 Forensic Analyst e H#17 Security Auditor

#4 Incident Responder e #18 Security-savvy Software Developer

#5 Security Architect e #19 Security Maven in an Application Developer Organization
#6 Malware Analyst » #20 Disaster Recovery/Business Continuity Analyst/Manager

#7 Network Security Engineer
#8 Security Analyst
#9 Computer Crime Investigator

#10 CISO/ISO or Director of Security

#11 Application Penetration Tester
#12 Security Operations Center Analyst
#13 Prosecutor Specializing in Information Security Crime

#14 Technical Director and DepUty CISO Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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http://www.sans.org/20coolestcareers/#job1
http://www.sans.org/20coolestcareers/#job2
http://www.sans.org/20coolestcareers/#job10
http://www.sans.org/20coolestcareers/#job18

Bazi Kaynaklar

* http://muhammetbaykara.com/

* http://www.nsa.gov/

e http://www.bilgiguvenligi.gov.tr/

* http://www.bga.com.tr/

* http://www.cehturkive.com/

* http://www.iso27001bilgiguvenligi.com/

* http://www.bilgimikoruyorum.org.tr/

http://www.bilgiguvenligi.org.tr/
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Nasil Bir Proje Gerceklestirebilirim?

= Kurumsal Bilgi Guvenligi agisindan tlkelerin ge|l§tlrdl%l stratejilerin ve Ulkelerin bilgi
glvenligine bakis acilarinin degerlendirilmesi. (Model, yazilim, strateji, istatistik vb.)

= Saldiri Tespit Sistemlerinin incelenmesi ve gelistirilmesi.

" Snort, ossec, pokemon, bro, firestorm vb. incelenmesi ve olasi yeni alanlara
uyarlanma5|

= Anomali temelli saldiri tespit sistemi gelistiriimesi.mpute

= Verilerin glvenli bir sekilde iletilmesine yonelik olarak kripto-steganografi
uygulamalari.

m Xss, sqgl injection acikliklarinin tespitine yonelik uygulamalar.

= Sosyal Muhendislik maillerinin tespit edilmesine yonelik uygulamalar.
= Spam maillere yonelik olarak spamsavar.

= Web loglarinin incelenmesiyle saldiri analizi uygulamasi.

= DOS, syn flood saldirilarinin analiz ve tespiti icin cesitli uygulamalar



Nasil Bir Proje Gerceklestirebilirim?

= Web glivenligini saglamak amacl uygulamalar (CAPTCHA, vb...).

= Biyometrik gtivenlik sistemleri, iris tanima, parmak izi tanima vb. sistem
guvenligi yazilimlari

" Tek kullanimlik sifre Gretimi ve uygulamalari

" E ticaret glivenliginin saglanmasina yonelik gelistirmeler

" Yazilim guivenligi, glivenli kod calismalari ve uygulamalar

= Windows azure ile glivenli bir bulut bilisim uygulamalari

" Yazilim Tanimlamali Aglarda glivenlik uygulamalari

= Mobil yazilimlarda gtivenlik aciklarini 6nleme-mobil glivenlik.
* Mobil Bulut Bilisim uygulamalari (MCC)

= Veri merkezi-bulut yapisi: Data center networking

» Kotacdl yazilim tespitlerine yonelik uygulamalar-Antimalware



Nasil Bir Proje Gerceklestirebilirim?

= Guvenlik duvari uygulamalari

= Antivirus, antimalware, antispyware uygulamalari

= Web uygulama glvenlik duvari uygulamalari

= Veritabani givenlik duvari uygulamalari

" E-posta guvenliginin saglanmasina yonelik uygulamalar

= Zaafiyet tarama sistemleri

= Kayit toplama ve korelasyon sistemleri- SIEM

= Sifirglin zararli yazilim tespit sistemleri- zeroday

" Ag izleme, performans analizi ve veri kacaklari 6nleme sistemleri



Tubitak Yarismalari ve Destekleri-Yonlendirme

oo

o
et R @2241-5anayi Odalak‘sa.

? -

i ;D}'\\NQ H ) ;

2242- Lisans Ogrencileri . o b it T
Yazilim Projeleri Yarismasi 1ERITRE Projeleri Yal‘lsm‘:lﬁ,l
« DETAYLAR iCiN RESIMLERI TIKLAYINIZ
Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi 46

Yazilim Mihendisligi Bolimu
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